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SAZETAK

Brzi razvoj digitalne tehnologije donosi promjene u svjetskoj pomorskoj industriji.
Suvremene tehnologije poput oblaka, velikih podataka, pametnih uredaja, interneta stvari i
virtualne stvarnosti omogucile su e-navigaciju, pametne luke, bespilotna vodena vozila na
terminalima i automatizirana plovila. S jedne strane, ove su tehnologije postale klju¢ne 1 korisne
u smislu u¢inkovitog rada, smanjenja emisije ugljika, sigurnosti i zastite broda, posade, tereta
te morskog okolisa. S druge strane, povecana digitalizacija predstavlja prijetnju od
kibernetickih napada koji mogu biti razliitog tipa, od neovlastenog pristupa podacima do
zlonamjernih napada na brodske sustave i mreze. Potencijalni u¢inak takvih zlonamjernih radnji
moze imati katastrofalne posljedice za osoblje na brodu i na obali, putnike i za okolis. U ovom
radu identificirane su ranjivosti koji ¢ine brod podloznim kiberneti¢kim prijetnjama. Takoder,
iznesen je pregled najznacajnijih kibernetickih incidenata u brodarstvu. Svrha rada je podizanje
svijesti o kiberneti¢kim rizicima broda kao i o potrebnoj edukacije o novom obliku sigurnosne

prijetnje koja zahvaca pomorsku industriju..

Kljuéne rije€i: kiberneticka sigurnost, prijetnje, brodski sustavi, ranjivost

ABSTRACT

Nowadays, the rapid development of digital technology poses changes in the face of the
global maritime industry. Modern technologies such as clouds, big data, smart devices, the
internet of things and virtual reality enabled e-navigations, smart ports, unmanned guided
vehicles on terminals and automated vessels. On one side, these technologies have become
crucial and beneficial in terms of efficient operations, reducing carbon emissions, safety and
protection of a ship, crew, cargo and the marine environment. On the other, the increased
digitalisation causes cyber threats which resulted different attacks, in the range from
unauthorized data access to malicious attacks on shipboard systems and networks. The potential
impact of such malicious actions can have significant consequences for staff on board and
ashore, passengers, as well as, on the environment. In this paper the threats that make a ship
vulnerable to cyber-threats were identified. Also, the overview of the most significant cyber

incidents in shipping was presented. The purpose of this paper is to raise awareness of cyber



risks of the ship as well as the necessity of education about a new form of security threat

affecting the maritime industry.

Keywords: cybersecurity, cyber threats, ship's systems, vulnerabilities
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1. UVOD

Kibernetic¢ke prijetnje za pomorski sektor predstavljaju sve vecu opasnost iako brodovi
izgledaju kao neuobicajene mete kibernetickih napada. U cilju bolje ucinkovitosti i
produktivnosti brodovi sve viSe koriste sustave upravljanja i nadzora koji se oslanjaju na
digitalizaciju, integraciju i automatizaciju. Informacijska tehnologija (engl. Information
Technology, IT) i operativna tehnologija (engl. Operational Technology, OT) ili industrijskih
upravljackih sustavi (engl. Industrial Control Systems, ICS) na brodovima medusobno su
umrezeni i povezani s Internetom, §to nosi rizik od neovlastenog pristupa ili zlonamjernih
napada na brodske sustave i mreze. Podatci koje razmjenjuju brod i obalni ured postaju najcesca
meta kibernetickih napada jer se ne koristi enkripcija [12]. Rizici ne ovise samo 0 sustavima i
procesima nego i o ljudskom faktoru [7].

Prema istrazivanju koje je 2020. godine provelo Finskog udruZenja brodara, a
objavljeno od strane Baltickog i Medunarodnog pomorskog vijeéa (engl. Baltic and
International Maritime Council — BIMCO) i Safety at Sea [2], 38% ispitanika je navelo da
kiberneticke napade vide kao visok rizik za pomorski sektor. Rezultati su pokazali porast
kibernetickih napada na pomorske organizacije, od 21% vise kiberneticki napadi u 2016. do
31% u 2020. godini. Najveci problem u borbi s kibernetickim prijetnjama predstavlja razvoj
tehnologije jer potencijalni napadaci koriste sofisticiranije sustave pa ih je samim time teze
identificirati. Ipak pravovremenim sigurnosnim smjernicama, razvojem strategija i planova
moguce je brzo i u¢inkovito odgovoriti na kiberneticke prijetnje.

Cilj zavr$nog rada je prikazati kiberneticke prijetnje kao ozbiljan problem pomorskom
prometu, ukazati na ranjivost brodskih sustav te istaknuti smjernice za $to bolju zastitu i
sigurnost od kibernetickih prijetnji. Svrha rada je podizanje svijesti o kibernetickim rizicima
broda kao i1 o potrebnoj edukacije o novom obliku sigurnosne prijetnje koja zahvaca pomorsku
industriju.

Zavr$ni rad podijeljen je na sedam poglavlja. U uvodnom poglavlju definiran je cilj i
svrha istrazivanja rada. U drugom poglavlju opisan je pojam digitalizacije te njene prednosti i
izazovi za pomorski sektor. U trecem poglavlju su opisane razlicite kiberneticke prijetnji koje
mogu predstavljati prijetnje pomorskom prometu te su opisane kategorije kibernetickih napada.
U cetvrtom poglavlju prikazani su razli¢iti izvori i motivi kibernetickih prijetnji na sigurnost
brodskog sustava. Takoder, prikazani su i primjeri kibernetickih napada na brodove i luke iz

kojih bi se trebalo uciti kako poboljsati kibernetic¢ku sigurnost broda. U petom poglavlju



opisane su smjernice/mjere kao odgovor na kiberneticke prijetnje. Sedmi dio je zakljucak u

kojemu su prezentirana zaklju¢na razmatranja.



2. DIGITALIZACIJA U POMORSTVU

Pomorstvo danas ima vaznu ulogu u svjetskom gospodarstvu i gotovo 80% svjetske
trgovine obavlja se morem. Gotovo 50.000 brodova i milijun pomoraca aktivno sudjeluje u ovoj
svjetskoj trgovini [6]. Uz ovu ekspanziju trgovine, s pojavom "velikih podataka™ (engl. Big
data) i medusobno povezanih tehnologija, posljednjih 25 godina pomorski sektor prolazi kroz
digitalnu revoluciju. U svijetu brodarstva stalna je tendencija povecanja veli¢ine brodova I
smanjenja broja ¢lanova posade. U¢inkovito upravljanje takvim sve ve¢im brodovima zahtijeva

primjenu i koristenje razli¢itih informacijskih tehnologija (1T), kako na brodu tako i na kopnu.

2.1. DIGITALIZACIJA

Nove digitalne tehnologije kao $to su Internet stvari (engl. Internet of Things, 10T),
veliki podatci (engl. Big Data), oblaci (engl. Clouds) promijenile su poslovanje i tradicionalnu
poslovnu strategiju mnogih tvrtki pa tako i brodarskih. Moderne tehnologije su omogudile
modularnost, distribuirano, vise-funkcionalno i globalne poslovanje koje je neovisno o
vremenu 1 prostoru. Omogucile su nove poslovne logike i nove poslovne modele za stvaranje
ekonomske i drustvene vrijednosti. Pojava digitalizacije sve vise zadire u brojne poslovne i
industrijske sustave. Moze se reéi da se digitalizacija odnosi na tehnicke procese, odnosno
integraciju digitalnih tehnologija u svakodnevni Zivot. Iz aspekta informacijskih tehnologija
digitalizacija opisuje analogne i digitalne podatke koji se pretvaraju u digitalni format, na
primjer, programiranjem ili komuniciranjem fizi¢kih proizvoda [2]. Osnovni cilj digitalizacije
je automatizacija poslovnih procesa poslovanja, kao i obrada informacija kako bi se postigla
ucinkovitosti 1 produktivnosti.

Digitalizacija u pomorstvu postaje sve prisutnija zbog sljede¢ih pobolj$anja performansi
racunalnih sustava.

e Racunalna snaga — racunala su danas brza, mogu izvoditi milijune naredbi,
matematickih izracuna i algoritme §to dovodi do stalnog protoka i obrade informacija.

e Pohrana podataka — razvoj memorija, hardvera i racunalnih oblaka pridonijeli su
razvoju dostupnih i mo¢nih rjesenja za pohranu i rukovanje podatcima.

e Povezanost — ve¢i broj priklju¢aka na brodovima omogucava bolju povezanost $to
koristi pomorskoj industriji u prikupljanju i/ili pruzanju podataka u stvarnom vremenu

o performansama stotina brodova koji su miljama daleko od obale.



e Senzori — omogucavaju prikupljanje podataka u stvarnom vremenu o komponentama i
podsustavima broda, kao $to su podatci o emisiji Stetnih plinova, temperaturi tereta,
lokaciji, podatci o vremenu, oceanskim strujama, kao i status propelera motora koji

povecava ucinkovitost odrzavanja i sigurnosti.

Digitalizacija se trenutno primjenjuje na osam razli¢itih digitalnih podru¢ja, a to su [2]:
e virtualna stvarnost (engl. Virtual reality, VR)
e umjetna inteligencija (engl. Artificial intelligence, Al)
e autonomna vozila i robotika
e racCunalstvo u oblaku (engl. Cloud computing)
e veliki podaci (engl. Big Data)
e 3D tehnologija modeliranja i tiskanja
e prosirena i potpomognuta virtualna stvarnost
e Internet stvari (engl. Internet of Things, 10T)

e 5G mreze.

Kao primjer koriStenja raCunalstva u oblaku moZe se navesti brodarska kompanija
UASC koja je migrirala na sustav za naru¢ivanje bunkera putem rac¢unalstva u oblaku. Klasi¢an
naéin narucivanja bunkera bio je skup, pa su predstavnici UASC-a napravili korak naprijed,
potpisavsi ugovor sa Shiptech kompanijom kako bi stvorili platformu za naru¢ivanje bunkera u
oblaku. Migriranje na novi sustav omogucuje UASC-u pracenje trzi$nih cijena, bolju
komunikaciju s dobavlja¢ima, poboljSanje pracenja performansi broda i planiranje bunkeriranja
cijele flote [1].

Pojava digitalizacije 1 utjecaj koji je takav oblik transformacije izazvao danas znacajno
utje¢e U brojnim poslovnim procesima velikih svjetskih industrija poput telekomunikacijske,
zdravstva, bankarstva, automobilske industrije i dr. Digitalna transformacija omogucila je nove
inovacijske prakse, poboljsani dizajn i razli¢ite nove poslovne modele, a sukladno tome
stvaranje nove vrijednosti. Poslovna je infrastruktura postala digitalna s poveéanim
medusobnim povezivanjem proizvoda, procesa i usluga.

U brojnim razli¢itim industrijama i sektorima, pojava i utjecaj digitalnih tehnologija,
kao kombinacije ra¢unalne znanosti, informacija, komunikacije i tehnologije povezivanja, u

osnovi mijenja poslovne procese, strategiju, moguc¢nosti i dr. [8].



2.1.1. ITiOT SUSTAVI BRODA

Danas su brodovi sve slozeniji sustavi i ovise o primjeni digitalnih i komunikacijskih
tehnologija za obavljanje svojih funkcija. Vazno je razlikovati tradicionalne informacijske
tehnologije (IT) od operativne tehnologije (OT). To ne znaci da su to dva potpuno odvojena
sustava. Naprotiv, sve veci je trend da se OT i IT sustavi integrirani i povezani u jedan cjelovit
sustav.

Osnovna razlika izmedu ova dva sustava je da OT sustavi kontroliraju fizicki svijet, a
IT sustavi upravljaju podacima. OT se odnosi na hardver i softver koji upravljaju plovilima, ali
I kontrolira fizicke uredaje i procese. Informacijska tehnologija predstavlja spregu
mikroelektronike, racunala, telekomunikacija i ra¢unalnih programa koji omogucavaju unos,
obradu, pohranu i distribuciju podataka.

IT sustav broda ¢ine tradicionalne tehnologije kao Sto su:
¢ radne stanice, prijenosna racunala i mobiteli
e clektronicka posta
e Internet, intranet, dijeljenje datoteka
e poslovni i financijski sustavi
e poslovna analitika

e upravljanje narudzbama.

OT sustavi su obi¢no manje poznati od IT sustava 1 ¢esto njima upravljaju dobavljaci.
Primjeri takvih sustava su:

e Elektroni¢ki prikaz navigacijskih karata i informacijskih sustava (engl. Electronics
Chart Display and Information System, ECDIS)

e Zapisivac o putovanju brodova (engl. Voyage Data Recorder, VDR),

e Uredaj za otkrivanje polozaja (engl. Emergency Position Indicating Radio Beacon,
EPIRB)

e GPS (engl. Global Positioning System)

e Komunikacije (Satcom, Fleet Broadband, 3G/5G, Wifi)

e Upravljanje napajanjem

e Upravljanje teretom

e Senzori, PLC-ovi, pumpe, hidraulika, dizalice, itd.



Relevantni brodski sustavi potrebni za sigurnost plovidbe, opskrbu elektricnom
energijom i upravljanje teretom sve se vise digitaliziraju i povezuju s Internetom za obavljanje
Sirokog raspona legitimnih funkcija, a ti sustavi Cesta su prijetnja kibernetickih napada. Neke
od funkcija koje ti sustavi obavljaju su [7]:

e pracenje rada motora
e servis i upravljanje rezervnim dijelovima
e ukrcaj i iskrcaj, rukovanje, upravljanje dizalicom i pumpama i dr.

e pracenje performansi broda.

Rizici IT i OT sustava razlikuju se po tome $to rizici IT sustava uglavnom ugrozavaju
na financije i ugled organizacije, a rizici OT sustavi mogu ugroziti sigurnost posade na brodu
ili osoblja na kopnu, tereta ili uzrokovati Stetu za pomorski okoli$ te zaustavit operacije broda.
OT sustavi se spominju kao predstavnici Internet stvari (engl. Internet of Things, IoT). U
takvim sluc¢ajevima, mora biti osigurano da je sucelje dovoljno zastiCeno vatrozidom i da
potencijalne ranjivosti u OT sustavima ne uzrokuju i ranjivost IT sustava. Ovo je vazno jer nije
uvijek moguce osigurati odgovarajucu razinu zastite u OT sustavima. U tablici 1. prikazane su
osnovne funkcije IT i OT sustava, a njihovo razumijevanje je bitno kako bi se shvatila

kibernetiCka sigurnost.

Tablica 1: Funkcije IT i OT sustava [8, 9]

Kategorija IT sustavi OT sustavi

Upravljanje podacima Kontrolirati fizi¢ki svijet

Funkcija T : S :
Povjerljivost i integritet podataka | Sigurnost je najvaznija, a zatim

je najvaznije zaStita procesa

Utjecaji rizika mogu uzrokovati | U¢inci rizika su neuskladenost
kasnjenje: broda carinjenje, | propisa, kao 1  Steta za
pocetak utovara/ istovar, te | osoblje na  brodu, okolis,
trgovacki i poslovne operacije opreme i/ili tereta

Tolerancija greSaka je bitna, Cak
trenutnog zastoja mozda nece biti
prihvatljiv

Rizici

Tolerancija greSaka moze biti
manje vazna




2.2. PREDNOSTI I 1IZAZOVI DIGITALIZACIJE U POMORSTVU

Postepenim prelaska s tradicionalnih operacijskih platformi prema novim IT rjesenjima,
brodarska industrije krece u svijet digitalizacije. Brojne su prednosti digitalizacije, ali i izazovi
s kojima se pomorski sektor suo¢ava.

U pogledu brojnih IT rjeSenja, digitalizacija je znacajno poboljsala isplativost
poslovanja. Danas na brodu postoje ogromne koli¢ine podataka koji se generiraju iz razli¢itih
izvora. Mnogi sustavi na brodu su dizajnirani za prikupljanje i prezentiranje podataka tvrtki, tj.
posadi, razli¢itim dobavlja¢ima i proizvodaCima kao pomo¢ u donoSenju odluka tijekom
svakodnevnog rada broda. U tu svrhu koriste se senzori koji prikupljaju razli¢ite podataka
ukljucujuéi lokaciju, podatke o vremenu i oceanskim strujama, kao i status propelera motora i
tereta. Prikupljeni "real time" podatci, kao i povijesni podatci, omogucuju optimizaciju rad
brodskih sustava, predvidanje odrzavanja, preciznije pracenje potroSnje energije i razli¢itih
emisija plinova, uvid i pracenje statusa plovila, nadzor tereta. Pojednostavljene su brojne
operacije u smislu protoka informacija i poboljsanog planiranja resursa koje je usko povezano
S manjim kaSnjenjem, brzom obradom velikih podataka, racionalizacijom operacija,
transparentno$éu podataka, smanjenjem troskova razmjene informacija i izvrSavanja
transakcija i dr. [10].

Brza evolucija u koristenju i oslanjanju na informacijske i komunikacije tehnologije,
kao 1 napredak u automatizaciji 1 integraciji razli€itih elektronic¢kih sustava koji podrZavaju
funkcije upravljanja, optimiranja i poslovne aplikacije, poveéava vazZnost rjeSavanja svih
mogucih skriveni izazovi. Prijelaz na digitalnu i automatiziranu razmjena informacija stvara
nove zahtjeve za provjeru autenti¢nosti autora dokumenta, ocuvanje integriteta poruka kao i
povjerljivost kada je to potrebno. Problemi s kvalitetom velikih podataka, povjerenje kao i
implementacija sigurnost propisa samo su neki od izazova koje sa sobom nosi Cetvrta
industrijska revolucija. Rjesavanje sigurnosnih izazova koje proizlaze iz digitalnih tehnologija
ozbiljan je aspekt koji vlade, tvrtke i ostali dionici trebaju uzeti u obzir. Poznato je da sigurnost
1 zastita ve¢ dugo vremena predstavlja problem u pomorskoj industriji. Implementacijom IT i
mreznim povezivanjem brodova, kontejnera, luka, sve ve¢om upotrebom velikih podataka,
pametnih brodova i Internet stvari povecava se koli¢ina informacija dostupna kibernetickim
napadacima. To stvara potrebu za snaznijom pristupom kiberneti¢koj sigurnosti kojoj je glavni
cilj zastititi neovlastene trece strane od pristupa brodskim podacima putem postojeé¢ih sucelja i
mrezne povezanosti. Primjena postojecih sigurnosnih smjernica i izmjene relevantnih zakona

éesto su veliki izazov.



Izazov predstavljaju i brojna regulatorna pitanja. Prekomorska dostava je u mnogim
aspektima visoko regulirano medunarodno trziste. S novim, izazovnim poslovnim modelima i
s novim tehnologijama i konceptima za rjeSavanje posebnih zadataka, regulatorna pitanja ¢esto
postaju vazna. Tipi¢na pitanja i nedoumice ukljucuju pitanja poput hoc¢e li uvodenje odredene
tehnologije ili poslovnog modela biti dopusteno, koje promjene poslovnih modela ili
tehnologija mogu biti potrebne za uskladivanje s postoje¢im propisima i dr. Pomorski sektor
suocava Se sa sve strozim zahtjevima reguliranim od strane Europske Unije, Medunarodne
pomorske organizacije i drugih medunarodnih organizacija i vladinih tijela [11].

Vlasnistvo osjetljivih podataka postao je dodatan izazov kod IT platformi. Podaci su
postali sve relevantniji za pruzanje usluga kao npr. u sluéaju pracenja, planiranja ruta, usluga
predvidanja, odrzavanja, planiranja resursa i drugih dodatnih usluga. Osim toga, razli¢iti dionici
Cesto imaju interes ne otkrivati posebne podatke drugim stranama u sektoru. Istodobno,
vlasni$tvo nad podacima Cesto nije jasno definirano. Prema tome, za velike usluge i poslovne
modele podataka te za podatke za koje kompanija ima veliki interes za povjerljivost, temeljita
procjena tokova podataka ¢esto je kljuc¢ni ¢imbenik. Odgovornost je postala znacajno veca.
PrenoSenjem sve viSe poslova na automatizirane IT sustave, odgovarajuca raspodjela rizika i
odgovornosti izmedu razli¢itih ukljucenih strana postala je sve vaznija. Uz spomenute
prednosti, izazove i prepreke u implementaciji novih IT rjeSenja, postoje jo$ i brojne druge
prednosti i nedostaci, a neke ¢e se tek otkriti i pojaviti sve Sirom pojavom digitalizacije. Na slici

1 sazeto je prikazano nekoliko temeljnih izazova.

Nedostatak
mogucnosti za Nedostatak
Nedostatak promjenama razumijevanja o
kolaboracije i funkcioniranju
koordinacije digitalnih
tehnologija
IZAZOVI .
Nedostatak _Veliki
vjestina i |mple_m_er]taC| jsk
radne snage i rizik
Smanjena
Otpor prema razina
promjenama kiberneticke
sigurnosti

Slika 1. Izazovi u primjeni IT tehnologija u pomorstvu



3. KIBERNETICKA SIGURNOST

Rizik od kibernetickih napada eksponencijalno se prosirio krajem dvadesetog stoljeca,
dolaskom interneta, koriStenjem sustava racunalnih mreza i pojavom digitalizacije kao osnove
poslovanja [5]. Sve ve¢om primjenom sustava temeljenih na IT tehnologijama u raznim
svjetskim industrijama javila se potreba za zasStitom tih sustava s aspekta sigurnosti i oCuvanju
njihova integriteta

Kiberneticka sigurnost se bavi zastitom IT i OT sustava te zaStitom podataka od
neovlastenog pristupa, manipulacije i krade. Pokriva rizike od gubitka dostupnosti ili integriteta
vaznih podataka i OT-a. Kiberneti¢ko sigurnosni incidentni mogu se pojaviti kao rezultat [8,7]:

¢ incidenta koji utjece na dostupnost 1 integritet OT-a - na primjer, oSte¢enje podataka
digitalnih pomorskih karti sadrzane u elektroni¢kom prikazu karte (engl. Electronic
Chart Display and Information System, ECDIS)

e greSke tijekom procesa odrzavanja softvera ili ugradnje novog hardvera - nisu svi
¢lanovi posade obuceni za upravljanje s operativhom opremom instaliranom na brodu
u slucaju poremecaja ili cak katastrofe

e gubitka ili manipulacije nad podacima vanjskih senzora koji su kriti¢nih za rad broda.

lako su wuzroci incidenta razliiti, uéinkovit odgovor temelji se na edukaciji,
osposobljenosti i razvijenoj svijesti o potrebnim odgovaraju¢im protokolima i postupcima
kompanije. Razvojem informacijskih tehnologija u pomorskoj logistici takvi ¢e se problemi sve

¢esce javljati ako se unaprijed ne poduzmu sigurnosne mjere za njihovo sprjecavanje.

3.1. TERMINOLOGIJA | DEFINICIJE

U nastavku ¢e se definirat osnovna terminologija potrebna za razumijevanje
kiberneticke sigurnosti.

Kibernetika (engl. Cyber) je znanost o procesima upravljanja, reguliranja, dobivanja,
pohranjivanja, pretvorbe i prijenosa informacija u sustavima.

Kiberneticka prijetnja (engl. Cyber Threat) se moze definirati kao napor usmjeren na
pristup sustavu, izvlacenje podataka iz sustava, manipulaciju ili oStecenje integriteta,
povjerljivosti, sigurnosti i dostupnosti podataka, aplikacija i politickih sustava bez zakonitog
dopustenja. Prijetnja je potencijalni uzrok kibernetickog incidenta koji koristi ranjivost

kiberneticke sigurnosti i uzrokuje stetu sustavima i organizacijama.



Kiberneticki napad (engl. Cyber attack) je bilo koja vrsta ofenzivnog manevra putem
kibernetickog prostora, usmjeren na informacijsko-komunikacijske i industrijsko upravljacke
sustave u svrhu ometanja, onemogucéavanja, unistavanja ili zlonamjerne kontrole racunalnog
infrastrukture, ili uniStavanja integriteta podataka ili krade kontroliranih informacija [8].

Kiberneticka sigurnost se moze definirati kao skup preventivnih mjera i postupaka koji
se koriste za zastitu podataka od krade, kompromitiranja ili napada. Zahtijeva razumijevanje
potencijalnih informacijskih prijetnji, kao §to su virusi i drugi zlonamjerni kod. Strategije
kiberneticke sigurnosti ukljucuju upravljanje identitetom, upravljanje rizikom i upravljanje
incidentima. Prema Medunarodnoj telekomunikacijskoj uniji (engl. International
Telecommunications Union. 1TU) kiberneticka sigurnost je skup alata, politika, sigurnosnih
koncepata, mjera, smjernica, metoda upravljanja rizicima, radnji, obuka, primjera dobrih praksi
i tehnologija koje se mogu koristiti za zastitu sustava, mreze, programa i podataka od digitalnih
napada Error! Reference source not found..

Kiberneticki incident: KoriStenje informacijskog sustava ili mreze sa posljedicom
stvarne ili potencijalne Stete na informacijskom sustavu, mrezi ili informacijama koje se u njima
nalaze [13].

Ranjivost: Slabost ili nedostatak u dizajnu, implementaciji ili radu sustava koji moze
smanijiti sigurnost informacija sustava.

Zlonamjerni program (engl. Malware) je genericki izraz za niz zlonamjernih programa
koji mogu zaraziti racunalne sustave i utjecati na njihov rad. Sukladno tome, virus se moze
definirati kao skriveni, samo replicirajuéi dio raunalnog programa koji zlonamjerno ostecuje i
manipulira radom rac¢unalnog programa ili sustava [8].

Rizik se definira kao situacija koja ukljucuje izlaganje opasnosti, uz mogucnost da se
dogodi neugodna ili nepozeljna situacija. Danas je kiberneticki rizik postao toliko vazan da
utjece na bilo koju od uobicajenih aktivnosti, a zbog sve brzeg tehnoloskog razvoja, slabosti i

rizici §ire se puno brze.

3.2. VRSTE KIBERNETICKIH PRIJETNJI

Slika 2 prikazuje vrste kiberneticke prijetnje koje mogu biti:
e namjerne izravne prijetnje

e nenamjerne izravne prijetnje.
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KIBERNETICKE

PRIJETNJE
Nenamjerne Namjerne
izravne prijetnje izravne prijetnje
Unutarnja ili prirodna Hakiranje —  Spijunaza
prijetnja
Terorizam | Viadini napadi
kriminalizam P

Slika 2. Osnovne vrste kibernetic¢kih prijetnji

Namjerne izravne prijetnje su kako se i iz naziva moze zakljuditi svjesno izazvane, a

dijele se na [5]:

Hakiranje: Ovu grupu ¢ine pojedinci, kojima je glavna akcija online napad s ciljem
pristupa sustavu, te krade osjetljivih informacija i podataka za koristenje u zlonamjerne
svrhe.

Spijunaze: Organizirani su za obavljanje radnji $pijunaze s glavnim ciljem dobivanja
pristupa povjerljivim informacijama, uniStavanju podataka i krade intelektualnog
vlasnistva kako bi ih iskoristili za konkurentsku prednost ili ometali poslovanje.

Vlada: U pomorskoj industriji mnoge su zemlje uklju¢ene u kiberneticke napade.
Njihova je svrha dobiti pristup drZzavnim tajnama, visokoosjetljivim informacijama,
komercijalnim informacijama 1 vrijednim dokumentima, koji ¢e se koristiti u namjeri
izravnog utjecaja na drugu drzavu ili instituciju od velike vaznosti za jedan narod, te
ovim ¢inom stvoriti nacionalnu destabilizaciju ili kaos ili ste¢i ekonomsku prednost i
informacijsku kontrolu.

Terorizam: Teroristicke skupine mogu koristiti elektronicke i racunalne medije kao novi
modus operandi za izvodenje svojih teroristickih ¢inova protiv drugih skupina, naroda
i kompanija, dobivanjem pristupa i prekidanjem operativnog sustava za ideoloske,
vjerske ili politicke interese ili svrhe.

Kriminalci: Pojedinci ili kriminalne organizacije koriste kiberneticke napade na
medusobno povezane sustave 1 mreze s namjerom obavljanja kriminalnih aktivnosti,

uglavnom usmjerenih na prijevaru, iznude ili kradu intelektualnog vlasnistva. Poznato
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je da ovi kriminalci, kada dobiju pristup razli¢itim sustavima, mogu kontrolirati
operativne sustave kako bi olaksali trgovinu drogom, oruzjem i krijumc¢arenim novcem

te ostvarili ekonomsku korist ili prodali vrijedne informacije drugome.

Nenamjerne izravne prijetnje odnose se na interne prijetnje unutar kompanije ili
prirodne prijetnje. To mogu biti pogreske zaposlenika ili pruzatelja usluga. Zaposlenici
kompanije mogu ugroziti sustave pomorske industrije nemarom, neznanjem ili samo ljudskom
pogreskom, slucajnim otvaranjem zlonamjernih elektroni¢kih poruka, koriStenjem zarazenih
prijenosnih medija ili pristupanjem laznim web stranicama i drustvenim mrezama. Ove
nenamjerne radnje izlaZzu osjetljive brodske sustave ili podatke prijetnjama, stvarajuéi tako
dodatni rizik. Prepoznato je da ova vrsta prijetnje proizlazi iz nedostatka obuke i svijesti
brodskog osoblja na kiberneticke napade. Obuka i svijest trebali bi biti prilagodeni ovisno o
tome na kojem brodskom sustavu pojedinac radi i koliko je taj sustav izloZzen kibernetickim
napadima [14].

Prirodne prijetnje se mogu opisati kao greske u sustavu, programu ili aplikaciji koje
proizlaze iz lose instalacije ili proizvodnje, a koja ne pruza sigurnosne opcije koje su potrebne
za oCuvanje sigurnosti sustava [8]. Pripadajuci hardver ili softver koji proizvoda¢ vise ne
azurira, ne¢e primati buduée nadogradnje za rjeSavanje potencijalnih ranjivosti. 1z tog razloga,
koriStenje hardvera i softvera koji viSe nije podrzan od strane kompanjie treba pazljivo
procijeniti kao dio procjene kibernetickog rizika [14].

Za razliku od drugih podrucja sigurnosti gdje postoje dokazi o napadima i gdje je
potrebno izvje$¢ivanje o incidentima, kiberneticka sigurnost postaje izazovnija zbog
nepostojanja bilo kakvih kona¢nih informacija o incidentima i njihovom utjecaju. Dok se ne
pribave ti dokazi, razmjer i ucestalost napada i dalje ¢e biti nepoznati. Iskustva iz drugih
poslovnih sektora poput financijskih institucija, javnih uprava i zraénog prometa pokazala su
da uspjesni kiberneticki napadi mogu rezultirati znaajnim gubitkom usluga, imovine, pa ¢ak i
ugroziti ljudske Zivote. Brodarska industrija takoder bi trebala proaktivno raditi na

razumijevanju i ublaZzavanju kibernetickih prijetnji.

3.3. KATEGORIJE KIBERNETICKIH NAPADA

Opcenito, postoje dvije kategorije kiberneti¢kih napada:
e nasumi¢ni napadi (engl. untargeted attacks) gdje napada¢ nema odredenu metu, vec

napadac putem mreze postavlja zamke kojima hvata svoje zrtve.

12



ciljani napadi (engl. targeted attacks) gdje su sustavi, programi ili podaci kompanije ili
broda ciljana meta zlonamjernog djelovanja.

Nasumiéni napadi ¢e vjerojatno koristiti alate i tehnike dostupne na Internetu koji se

mogu koristiti za lociranje, otkrivanje i iskoriStavanje ranjivosti sustava. Neki od najcesce

koriStenih tehnika su [8]:

Zlonamjerni programi: Dizajnirani su za pristup ili ostecenje softvera i/ili hardvera
raCunala bez znanja vlasnika. Postoje razliite vrste zlonamjernog programa,
ukljucujuéi trojanske viruse, ransomware, $pijunski softver, viruse i crve.

Drustveni inZenjering: Tehnike koje koriste potencijalni kiberneticki napadaci kako bi
prevarili pojedince da prekrse sigurnosne procedure i naveli ih na otkrivanje osjetljivih
podataka npr. broj bankovnog racuna), normalno, ali ne iskljucivo, putem interakcije
preko drustvenih medija.

Krada identiteta (engl. Phishing): Slanje elektroni¢kih poruka velikom broju
potencijalnih ciljeva traze¢i odredene osjetljive ili povjerljive informacije. Takva
poruka takoder moze zahtijevati da osoba posjeti laznu web stranicu koristeci hipervezu
koja je ukljucenu u poruci.

Uspostavljanje lazne web stranice ili ugrozavanje originalne web stranice radi
iskoriStavanja posjetitelja.

Skeniranje: Nasumic¢an napad na velike dijelove interneta.

Prijetnje kroz IoT uredaje: 10T uredaji, poput industrijskih senzora, ostaju glavna meta
zlonamjernih napada jer rijetko imaju potrebnu zastitu. Hakeri pokuSavaju preuzeti

kontrolu nad uredajem i neovlasteno pristupiti podacima koje uredaj prikuplja.

Ciljani napadi mogu biti sofisticiraniji i koristiti alate i tehnike posebno napravljene za

ciljanje kompanije ili brodova. Primjeri Cestih alata i tehnika koji se mogu koristiti u ovim

napadima [8,15]:

Spear Phishing: Poput Phishinga, ali pojedinci su ciljani osobnim e-porukama, ¢esto
sadrzavaju¢i zlonamjerni program ili veze koje automatski preuzimaju zlonamjerni
program

napad putem zlonamjernog programa (Malware), bilo kakav oblik virusa, trojana ili
crva. Cilj takvih programa moZze biti specifi¢an ili sveobuhvatan, ali najceS¢e sa

namjerom dobivanja pristupa informacijama bez znanja vlasnika
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e Ransomware: Vrsta Malware programa dizajnirana funkcijom enkripcije podataka
uredaja. Sve informacija sistema postaju neupotrebljive dok se ne ispune uvjeti novcane
isplate za dekodiranje

e MITM (engl. Man in the Middle): potajno prenosenje ili izmjena podataka izmedu dvije
strane koje vjeruju da medusobno izravno komuniciraju ne znaju¢i da komunikacija
biva preko posrednika

e napad uzastopnim pokuSavanjem (engl. Brute force): Napad kojim se pokuSavaju
mnoge lozinke s nadom da ¢e se na kraju tocno pogoditi. Napada¢ sustavno provjerava
sve moguce lozinke dok ne pronade ispravnu

e napadi uskrac¢ivanjem resursa (engl. Denial of service - DoS): Onemogucuje pristup
informacijama legitimnim i ovlaStenim korisnicim, obi¢no preplavljivanjem mreze
podacima. Distribuirani napad uskrac¢ivanja usluge (engl. Distributed denial of service,
DDoS) preuzima kontrolu nad vise racunala i/ili posluzitelja za provedbu DoS napada

e napad lanca nabave (engl. Supply chain attack): Napad na kompaniju ili brod
kompromitirajuci opremu, programe ili prate¢e usluge koje se isporuc¢uju kompaniji ili

brodu.

Porast Spear Phishingu napada zabiljezen je 2019. godine u Americi [16]. To je primjer
ciljanog napada. Incident je potaknuo ameri¢ku obalnu strazu da izda niz obavijesti, savjeta i
smjernica. Upozorili su da se e-poruke za koje se tvrdi da dolaze od nadzornog tijela americke
lu¢ke uprave (engl. U.S. Port State Control authority) Salju brodovima i Sire zlonamjerni
program kroz brodske sustave koji tako mogu ugroziti brodsku mrezu. Istraga je otkrila da iako
je zlonamjerni program znacajno degradirao funkcionalnost raCunalnog sustava na brodu, to
nije utjecalo na bitne upravljacke brodske sustave. Dodatno, §to mozda 1 nije iznenadujuce,
primijetili su da je brod, rade¢i bez u€inkovitih mjera kiberneti¢ke sigurnosti, izlagao kriti¢ne
kontrolne sustave broda znacajnim ranjivostima. Iako su ovakvi incidenti pravi razlog za
zabrinutost, ¢eS¢e je u pomorskom podrucju zlonamjerni program unesen slucajno ili
nepaznjom u brodske sustave od strane ljudi [17].

Kiberneticki napadi se takoder mogu sinkronizirati s kopnenim manevrima i Koristiti
kako bi se prouzrocila veca Steta. Tocno tempirani kiberneticki napad mogao bi onesposobiti
sposobnost komunikacije i ometati koordiniran odgovor [18].

Kontinuirani porast kibernetickih napada, zajedno sa sigurnosnim prekrSajima koji su ti

napadi prouzroéili, javila se potrebna za dodatnim ulaganjem u kiberneticku sigurnost. Ljudski
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¢imbenik igra temeljnu ulogu u ucinkovitosti napada kao znacCajan element ranjivosti za
kompanije.

Prema istrazivanjima provedenim u 2016. od strane HIS Fairplay u suradnji s Baltickim
i Medunarodnim pomorskim vije¢em (engl. Baltic and International Maritime Council -
BIMCO), zlonamjerni program (Malware) predstavlja 77% svih pomorskih kibernetickih
napada [5]. Prema tome, razvoj kiberneti¢ke sigurnosti i implementacija sigurnosnih strategija
za rjeSavanje kibernetickih prijetnji i rizika, zajedno s davanjem prioriteta internom djelovanju
I promicanjem svijesti o sigurnosti i obuci ljudskih resursa, od vitalnog je znacaja za sigurno

poslovanje kompanije.
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4. KIBERNETICKA SIGURNOST NA BRODU

Kiberneticka sigurnost pomorstva je odabir politika, smjernica, sigurnosnih kontrola,
obuke, dobre prakse i1 tehnologija koje se koriste za zaStitu pomorskih organizacija, njihovog
okruzenja i njihovih plovila.

Medunarodna pomorska organizacija (engl. International Maritime Organistion, IMO)
u svojim smjernicama za upravljanje pomorskim kibernetickim rizikom, Guidelines on
Maritime Cyber Risk Management (MSC-FAL.1-Circ.3) [17], definira kiberneti¢ki rizik kao:

“...pomorski kiberneticki rizik odnosi se na stupanj ugrozenosti tehnologije okolnostima
ili dogadajem, sto moze rezultirati operativnim, sigurnosnim ili zaStitnim ugrozavanjem kao
posljedica osteéenja, gubitka ili kompromitiranja informacija ili sustava.”

Nadalje poglavlje 1.2.2 Medunarodnog kodeksa upravljanja sigurno$c¢u, International
Safety Management (ISM) Code, navodi [19]:

“...Sigurnosni menadzment kompanije trebao bi, izmedu ostalog[...] omoguciti sigurnu
praksu i radno okruzenje na brodu[...] procijeniti sve identificirane rizike za svoje brodove,
osoblje i okolis i utvrditi odgovarajuce zastitne mjere|...] kontinuirano poboljsavati sigurnosni
menadzment osoblja na obali i brodovima, ukljucujuci pripremu za hitne slucajeve vezane za

sigurnost i zastitu okolisa...”

4.1. ZASTO JE VAZNA KIBERNETICKA SIGURNOST NA BRODU?

Mnogi brodovi jos uvijek koriste stare sustave i tehnologiju koje nisu namijenjene za
spajanje na Internet. Takvi brodski sistemi 1 mreZe su kombinacija informacijskih tehnologija
(IT) i operacionalnih tehnologija (OT). Specifi¢nije, kod arhai¢ne IT tehnologije ne postoji
opcija azuriranja jer vecini kompanija koje pruzaju IT usluge nije u interesu odrzavati takve
sustave i kao takvi su veéi kiberneticki rizik od novije tehnologije. Primjerice, operativni sustav
Windows XP se jo$ uvijek koristi na brodovima iako nema opciju azuriranja [24].

IT i OT Koriste se za navigaciju, komunikaciju, inZzenjering, upravljanje tereomt, balast,
sigurnost, kontrolu okolisa i za mnoge druge svrhe. IT i OT na brodovima povezuju se i
integriraju, sve ces¢e putem interneta. To donosi veci rizik od neovlastenog pristupa ili
zlonamjernih napada na brodske sustave i mrezZe. Za naglasiti je da neovlasSten pristup IT moze
omoguciti pristup OT sustavima i obrnuto. Ove sustave koriste posada, putnici i ostali dionici

pomorskog sektora, najéesce bez ikakve kontrole. Rizici takoder mogu nastati zbog osoblja koje
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pristupa sustavima na brodu, na primjer uvodenjem zlonamjernog programa putem prijen0osnog
medija [21].

Stoga je kljuéno da se kiberneticka sigurnost pravilno primjenjuje. Odgovorno
ponasanje Stiti brod, posadu i teret od potencijalnih kibernetickih prijetnji i napada.
Povjerljivost, integritet i dostupnost podataka imperativ su za sve dionike pomorskog prijevoza

zbog ogromne koli¢ine osjetljivih informacija i novca koji su ukljuceni u svaku aktivnost [9].

4.2. MOTIVACIJA KIBERNETICKIH PRIJETNJI | NAPADA

Pomorski sektor je sve ceS€a meta organiziranog kriminala. Pojedine pomorske
organizacije i kompanije su prijavile u posljednjih par godina ciljane kiberneticke napade.
Trend koji je kroz posljednjih par godina alarmantno rastugi.

Prema izvjesc¢u agencije Europske unije za kiberneticku sigurnost [31], napad putem
ransomwarea je jedna od 10 najvecih prijetnji organizacijama Sirom svijeta, ukljucujuéi i
pomorske organizacije. Ova vrsta prijetnje moze biti usmjerena i na tradicionalne
organizacijske IT sustave kao i kriticne IT i OT sustave broda i tako ugroziti sigurnost plovila,
posade i morskog okoliSa. Primjer takvog napada je ometanja i laZiranja GPS sustava pri tome
je ugrozena sigurnost plovidbe [29].

Uobicajeni profil aktera prijetnji je [12]:

e Kiberneticki kriminalci - organizirane kriminalne grupe koje posjeduju potrebna
sredstva i znanje za provodenje ciljanih kibernetickih napada.

e Komercijalni konkurenti - konkurencija koja nastoji do¢i do povjerljivih podataka ili
poslovnih tajni.

e Nezadovoljni zaposlenici i kupci su Cesti akteri S motivom osvete.

e Aktivisti koji ¢esto djeluju na temelju osobne ideologije.

e Teroristi - ekstremisticke skupine koje koriste kiberneticke napada u svrhu
zastraSivanja, prisile ili ometanja mete kako bi postigli politicke promjene, izazvali strah

ili napravili fizicke Stete.

e Drzava i sponzorirani akteri — grupe koje sponzorira vlada kako bi pristupili mrezama
podatke.

Motivi kibernetic¢kih aktera da prijetnje provedu u napad na pomorsko okruzenje i brod,
prema istrazivanju provedenom od strane Finskog udruZenja brodara [3], mogu se sazeti u

sljedece kategorije:
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Politicki, ideoloski, tehnicki i vojni motivi: akteri prijetnji kao §to su aktivisti i drzave
obi¢no su motivirani politickim, ideoloskim i vojnim ciljevima.

Financijska dobit: Financijska motivacija je naj¢e$¢i motiv za kiberneticke kriminalce,
a ponekad i za komercijalne konkurente. Ovakvi akteri obi¢no ne mare za odredenu
organizaciju nego samo ele $to prije unovdéiti ukradene informacije i podatke. Zrtve su,
iako ne iskljuc¢ivo, organizacije visokog profila i lose kiberneticke sigurnosti.
Zloglasnost ili reputacija: Pojedini akteri prijetnji motivirani su ugledom, slavom i
paznjom koju Zele steéi. Zrtve su organizacije visokog profila i lose kiberneticke
sigurnosti.

Osveta: Osveta je ¢est motiv medu nezadovoljnim zaposlenicima s dovoljno znanja o
sustavima, mreZama i obranama organizacije.

Preklapanje motiva: U mnogim slu¢ajevima postoji preklapanje motiva za aktera. Cesto

je motiv za napad i osveta i financijska dobit.

Posljednjih godina financijski motivirani napadi su naj¢es¢i napadi i ¢esto su popraceni

organiziranim kriminalom kao glavnim oblikom prijetnje.

4.3. RANJIVOST BRODSKIH SUSTAVA

Ranjivi dijelovi sustava su hardver, softver, komunikacije, podaci, procesi i ljudi.

Identifikacija uzroka ranjivosti je klju¢na za zastitu sustava i sprecavanje napada. Digitalizacija

brodova znadi i veéi broj priklju¢aka, §to posljedi¢no povecava raspon kibernetickih prijetnji.

Nadalje, moderna informacijska oprema se moze smatrati potencijalno visoko rizi¢na sa

stajaliSta informacijske sigurnosti jer mogu sadrzavati veliku koli¢ine podataka koji se lako

mogu izgubiti ili ukrasti.

Neki od uobicajenih uzroka kiberneticke ranjivosti brodskih sustava su [12]:

Zastarjeli operacijski sustav: Zbog visokih troskova, brodari ¢esto odugovlace kad je
rije¢ o nadogradnju svojih operativnih sustava. Ne azurirani operativni sustav je laka
meta zlonamjernih programa koji upada u mrezu broda. Microsoft Windows ili Linux
operativni sustavi su, zbog jednostavnosti i kompatibilnosti, uobicajeni na brodskim
racunalima 1 kao takvi su plijen zlonamjernog softvera koji koriste njihove poznate
ranjive tocke.

Uporaba neautoriziranih programa

Zastarjeli ili nedostajuci antivirusni program na klijentskim i1 posluziteljskim racunalima
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Svaki zastarjeli uredaj ili onaj koji se ne koristi, a koji je povezana na OT mrezu broda
Cesta je meta hakera. Ovi nesigurni uredaji su hakerima ulaz u brodsku mrezu te
napadaju kriti¢ne i komunikacijske sustave.

Brodska raCunalna mreza: Na brodovima ratunalna mreza je mozda nezasti¢ena, nije
dizajnirana tako da je otporna na kiberneticke napade. ili mreza nije segmentirana. Kao
takva, mreza predstavlja rizik za brodske sustave kojima ¢e napadac pristupiti putem
nesigurnih veza 1 onda moze nadzirati, ometati ili ak preuzeti kontrolu nad kriti¢nom
opremom.

Niska razina kontrole pristupa: Preslaba ili nepostojeca lozinka koja pruza pristup ili
kontrolu nad upravljanjem sustava ili mreZzom, korisnici s administrativnim ovlastima.

Neazurni i slabi protokoli upravljanja mrezom Koji se koriste bez enkripcije i tako
omogucuju pristup lozinkama i nelegalno povezivanje s posluziteljem.

Nedostatak enkripcije 1 dvofaktornosti Ovjera: S porastom broja bezi¢nih pristupnih
tocaka na brodu lako se izgubi kontrola nad njima (kako su povezane i §to je s
povezano). Cesto nisu konfigurirane na odgovarajuéi nadin pa je razmjena poruka bez
enkripcije 1 cijeli mrezni promet je onda ranjiv na presretanje i neovlaSteno pracenje
poruka. Pristup vasim bezi¢nim pristupnim to¢kama trebao bi biti ograniCen na
ovlastene uredaje 1 osiguran snaznom enkripcijom.

Nepostojan nadzor sustava u slu¢aju abnormalnog ponaSanja: lako mnoge tvrtke
prikupljaju podatke o aktivnostima i ponasanju brodskih sustava, ne postoji osoblje koje
je dovoljno obuceno/osposobljeno za provjeru tog sustava na abnormalne aktivnosti
procedura ili planovi za izvanredne situacije.

Sigurnosna kriti¢na oprema ili sustavi Koji su uvijek povezani s obalom: Komunikacija
1 izmjena poruka izmedu ovih sustava je ¢esto bez enkripcije. Prenosi se Cisti tekst koji
je laka meta napadaca koji mogu ukrasti ili izmijeniti podatke i1 tako preuzeti kontrolu
nad sustavom.

Nedostatak kontrole pristupa brodskim resursima za suradnike i davatelje usluga:
Posljedica ovakvog nemara moze biti gubitak podataka, propadanje opreme,
ugrozavanje posade broda 1 okoliSa.

Pomorci obi¢no koriste prijenosne diskove (USB memorije), pametne telefone i druge
mobilne uredaje za prijenos podataka, koji mogu biti uzrok ranjivosti ako se prikljuce

na brodski ra¢unalni sustav 1 mreZu.
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Organizacijski uzroci leze u nepostoje¢im ili lose definiranim procesima. Ljudski uzroci
su u greskama i propustima te neznanju. Pomorci Cesto otvaraju elektronicku postu od
nepoznatog posiljatelja ne znajuéi da sadrzi potencijalno maliciozan sadrzaj. Uzrok ranjivost
moze biti u nesavjesnom djelovanju pojedinca kada putem drustvenih mreza dijeli podatke o

kompaniji, brodu, posadi ili o poslu.

e Navigacijski most: Uz sve veéu upotrebu elektronicke navigacijske opreme, ovi su
sustavi podlozniji kiberneti¢kom riziku, jer mnogi od njih komuniciraju s posluziteljima
na kopnu.

e Sustavi za rukovanje teretom: Sustavi koji se koriste za ukrcaj i iskrcaj tereta i njegovo
upravljanje 1 kontrolu mogu biti ranjivi na kiberneticke napade jer su integrirani u
brodske elektronicke podatkovne sustave.

e Sustavi upravljanja pogonom, strojevima i snagom: Buduéi da programi kontroliraju
fizicke aktivnosti broda, mogu postati mete kibernetickog napada i ugroziti kontrolu
broda, posebno kada su povezani sa sustavima za daljinskim pracenjem stanja i
integrirani s navigacijskim sustavima .

e Administrativni sustavi: Sustavi koji se koriste za upravljanje imovinom, ukrcajem,
uobicajeni sustavi za obradu podataka o putnicima. Uredaji poput rucnih tableta,
skenera i drugih prosljeduju podatke koji se prikupljaju na posluzitelja koji moze biti
meta napada.

e Komunikacijski sustavi: Internet ili satelitski komunikacijski sustavi mogu povecati
ranjivost brodskih sustava. lako davatelji usluga imaju svoju obranu od kiberneti¢kih

prijetnji, dobra praksa je ne oslanjati se samo na te mjere zastite.

Na slici 3. prikazan su brodski sustavi i njihove ranjivosti u odnosu prema ciljanim

kibernetickim napadima. Gotovo svaki brodski sustav moze bit napadnut 1 to sa viSe nacina.
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ICs, Network Security

PLC, HMIs, Electrical system vulnerability Communications

Session hijacking, Eavesdropping, exploitation, DDoS Session hijacking, System

DDoS, Data manipulation breach, Eavesdropping,
/ Data manipulation, DDoS

Vendor equipment and networks
Malware infection, Network &

system breach, Session hijacking,
Eavesdropping

Navigation
System takeowver, Data
manipulation, DDoS

Physical Security
Social Engineering, Tailgating,
Physical breach of perimeter

Ship networks

Malware infection,
Network & system breach,
Session hijacking,
Eavesdropping

Crew network /

Malware infection, Ransom-
ware, Network & system
breach, Session hijacking,
Eavesdropping

Remote Administration
Session hijacking, Network
breach, DDoS

Cargo Management

Malware infection, Network &
system breach, Data extraction/
manipulation

Slika 3. Povezani brodski sustavi podloZni kibernetickom napadu [3]

4.4. PRIMJERI IDENTIFICIRANIH NAPADA NA BRODOVE | LUKE

Tocan broj pomorskih kiberneti¢ki napada nije poznat i moze se smatrati da je mnogo
veci od prijavljenih jer su napadi ¢esto neprimjetni ili kompanije ne Zele objavljivati takve
informacije kako ne bi ugrozile svoje poslovanje ili narusili povjerenje svojih klijenata. U
novije vrijeme niz napada rezultirao je krSenjem podataka, sustava i opreme, kao i ozbiljnim
financijskim gubicima. Ovisno o vrsti napada, posljedice variraju od laksih do umjerenih,
primjerice u sluCaju krade podataka, dok se u slucaju preuzimanja kontrole nad cijelim
brodskim sustavom, posljedice mogu biti katastrofalne [7]. Velike posiljke tereta obi¢no putuju
tjednima preko oceana prije nego $to stignu na svoje konac¢no odrediste, $to ih ¢ini vrlo ranjivim
na kiberneti¢ke napade jer postoji dovoljno vremena da se uklone dokazi o napadu [1].

Nekoliko tvrtki koje pruzaju sigurnost na brodovima koji plove kroz podrucje visokog
rizika (engl. High Risk Area - HRA) bilo je podvrgnuto hakerskim napadima jos 2011. Pirati su
uspjesno pristupili osjetljivim podacima o kretanju broda, njihovom teretu i osiguranju.
Koristeéi to, mogli su planirati svoje daljnje radnje i zatraziti otkupninu. Svi ti napadi imali su
isti scenarij, zlonamjerni programi koristeni su za snimanje svakog pritiska na tipkovnicu i
slanje podataka dalje prema e-porukama pirata [26].

Luka Antwerpen u Belgiji bila je pod hakerskim napadima koje su pocinili sofisticirani

krijum¢ari droge u razdoblju od 2011. do 2013. Koriste¢i zlonamjerne programe hakeri su
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uspjesno otkrivali gdje se nalaze kontejneri s narkoticima. Poslije su slali vlastite vozace da
pokupe robu prije nego Sto dode pravi vlasnik. Lucke vlasti su shvatile da se neSto dogada
netom nakon $to su cijeli kontejneri poceli nestajati iz luka [27].

Unatoc Cinjenici da je glavna svrha AIS-a povecanje sigurnosti, lakSa identifikacija i
komunikacija na moru, sustav ima mnogo nedostataka, posebno u pogledu kiberneticke
sigurnosti jer je potpuno kiberneticki nezasticen. Provedeni su testovi kako bi se potvrdili takvi
problemi, tijekom kojih su generirani lazni AIS simboli na raznim mjestima diljem svijeta.
Posljedice koje mogu proizaéi iz zlouporabe AIS-a su ogromne.

Grupa studenata uspjes$no je otkrila slabosti i nesavrSenosti GPS sustava 2013. kada su
hakirali GPS signal na privatnoj jahti i distribuirali lazne podatke o polozaju prema
navigacijskoj opremi. Kako je pilot na stazi bio aktivan, pokrenuta je automatska korekcija
kursa kako bi se jahta vratila na rutu. Ometanje GPS signala moze uzrokovati velike probleme
za navigaciju i pozicioniranje, kako na obali tako i na moru. Kako je GPS pod kontrolom SAD-
a, predstavnici Bijele kuée uputili su upozorenje Sjevernoj Koreji, zbog snaznog ometanja u
gradu Seulu. U to vrijeme Sirenje jakih radio valova uzrokovalo je mnogo problema
zrakoplovima koji su letjeli iznad pogodenog podrucja [29].

U 2014. hakeri su koristili zlonamjerni program kako bi iskljuéili naftnu platformu i
potpuno je onemogucili na period od 19 dana §to je uzrokovalo ogromne financijske posljedice
I pokazalo ranjivosti sustava [21].

U lipnju 2017. najveéi kontejnerski operater na svijetu Maersk pretrpio je veliki
kiberneticki napad. Zlonamjerni program NotPetya napravio je veliku $tetu, i nuzna je bila
ponovna instalacija vise od 4.000 posluzitelja i 45.000 racunala. Tvrtka je bila prisiljena
transportirati, utovariti i isprazniti kontejnere bez IT podrske 10 dana [23].

U ljeto 2017. godine kompanije Svitzer bila je zrtva krade podataka, preko 5000 e-
poruka s osobnim podacima preusmjereno je na vanjske adrese. Ugrozeno je vise od 400
djelatnika. Problem je zapazen 10 mjeseci nakon §to je izveden napad, a zatim otklonjen u roku
od 5 sati. Istraga je potvrdila da su poruke preusmjerene na vanjske adrese, ali kada su postanski
sanducici postali puni, e-poruke su se vracale kao nedostavljene [30].

Gigantska tvrtka COSCO bila je zrtva zlonamjernog programa NotPetya u srpnju 2018.
Tijekom napada onemoguceni su komunikacijski kanali, prvo u luci Long Beach, a potom i na
cijelom teritoriju SAD-a [23].

Najveca medunarodna brodska linija, Mediterranean Shipping Company, 2021. godine
je imala prekid rada u podatkovnim centrima u Zenevi, Svicarska $to je utjecalo na dostupnost

nekih IT alata i web-mjesta [29].
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5. PREPOPRUKE O MJERAMA KIBERNETICKE SIGURNOSTI

Menadzment kiberneticke sigurnosti trebao bi [7]:

e definirati uloge i odgovornosti korisnika, klju¢nog osoblja i menadzmenta na kopnu i
na brodu

e identificirati sustave, imovinu, podatke koji bi, ako se provale, mogli predstavljati
prijetnju operacijama i sigurnosti broda

e provesti tehnicke i proceduralne mjere za zastitu od kibernetickih incidenata i osigurati
kontinuitet poslovanja

e provoditi aktivnosti za pripremu i reagiranje na kiberneticke incidente.

Neki aspekti upravljanja kibernetickim rizikom mogu ukljucivati komercijalno
osjetljive ili povjerljive informacije. Organizacije bi stoga trebale razmotriti zastitu ovih
informacija na odgovarajuc¢i nacin i koliko god je to moguce, ne ukljucuju osjetljive informacije
u svoje poruke. Na slici 4. prikazan je pristup kibernetickoj sigurnosti na temelju Smjernica za

upravljanje kibernetickim rizicima [12].

Identificirati
prijetnje

Identificirati
ranjivosti
sustava

Slika 4. Pristup Kkiberneti¢koj sigurnosti
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Prikupljanjem informacija o potencijalnim prijetnjama i ranjivostima brodskog sustava,
procjenom rizika napada brodskih sustava koji su potencijalna meta napadaca, moze se izgraditi
konkretni pristup kibernetickoj sigurnosti. Smjernice i/ili preporuke o mjerama kiberneticka
sigurnost odnose se na [6]:

e edukaciju zaposlenika
e sigurnost sustava i podataka

e arhitekturu mreze.

5.1. EDUKACIJA ZAPOSLENIKA

Nesavjesno osoblje je jedan od glavnih razloga povecéanih kiberneti¢kih incidenata [7].
IMO smjernice (MSC-FAL.1 / Circ.3) naglaSavaju da ucinkovito upravljanje kiberneti¢kim
rizikom trebalo bi zapoceti razvijanjem i osiguravanjem odgovaraju¢ih razina svijest o
kibernetickom riziku na svim razinama organizacije. Svi zaposlenici, od viSeg menadzmenta
do posade bi trebali znati $to znaci kiberneticka sigurnost i §to mogu uciniti kako bi osigurali
da njihovo kiberneticko okruzenje bude sigurno. To se moze posti¢i obukom, teajevima i
webinarima, kao i internom komunikacijom s odgovornima za kiberneticku sigurnost u
organizaciji.

Trenutno ne postoji obvezna obuka za kiberneticku sigurnost pomoraca prema
Medunarodnoj konvenciji 0 standardima osposobljavanja, certificiranja i straZzarstva pomoraca
(STCW). Medutim, postoje zahtjevi u ISM kodeksu da osoblje treba biti kvalificirano za svoje
zadatke [22]. Preporuka je da svi zaposlenici, i na brodu i na kopnu, produ osnovni tecaj o
kiberneti¢koj sigurnosti §to je podrzano procedurama za upravljanje Kibernetickim rizicima
organizacije. Svi ¢lanovi posade i osoblje broda trebali bi

e prepoznati prijetnje i kako odgovoriti na njih

e znati pokrenuti skeniranja virusa na svim datotekama i prijenosnim pogonima koji
pristupaju brodskim rac¢unalima

e Diti savjesni i otvarati samo e-poste i privitak posiljatelja koji su poznati i kojima se
vjeruje

e prijaviti neobi¢na ponasanja sustava

e znati Sto uCiniti ako vazni IT/OT sustavi ne rade

e znati gdje i kako dobiti pomoc.
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Kiberneticka sigurnost nije samo pitanje osoblja na brodu i kopnu nego i svih strana koji

su ukljuceni u brodske sustave kao proizvodace i pruzatelji usluga te i njih treba ukljuciti u

edukaciju.

Posada broda mora imati jasne i koncizne postupke koji definiraju kako treba upravljati

kibernetickom sigurno$¢u broda. Treba se izraditi sljedece procedure:

Procedura o koristenju sustava i usluga na brodu

Procedura upravljanja vanjskim medijima

Procedura kako azurirati i upravljati sustavima plovila
Procedura o koristenju 0sobnih uredaja, mreze posade i interneta
Procedura za daljinski pristup dobavljaca

Procedura za upravljanje incidentima kiberneticke sigurnosti

Procedura o osposobljavanju ¢lanova posade za kiberneticku sigurnost.

5.2. SIGURNOST SUSTAVA | PODATAKA

Kako bi se osigurala kiberneticka sigurnost broda i/ili ublazile posljedice kibernetickih

napada potrebno je osigurati sigurnost i pouzdanost podataka i procesa. Preporuke koje bi

trebale osigurati sigurnost podataka i procesa su:

Obnavljanje/oporavak podataka i/ili sustava: Programski alati za sigurnosno kopiranje
trebaju biti dostupni kako bi se osiguralo da se sustav i podatci mogu oporaviti nakon
kibernetickog incidenta. Redovne sigurnosne kopije treba pohraniti na vanjski medij,
namijenjen za tu svrhu, a ne spremati u poslovnoj mrezi. U sluc¢aju incidenta, sigurnosna
kopija spremljena na zarazeno racunalo bit ¢e izgubljeno ili Sifrirana kao i svaka druga
datoteka.

Sustavi koji imaju visoke zahtjeve za dostupnost podataka treba uciniti otpornim na
napade. OT sustavi koji su od vitalnog znac¢aja za sigurnu plovidbu i rad broda, treba
imati sustave pricuvne pohrane podataka (backup) kako bi se brzo i sigurno vratile
navigacijske i operativne mogucénosti broda nakon kibernetickog napada.

Kriti¢ni sustavi i uredaji broda ne bi smjeli biti dostupni putem Interneta. Vecina
pruzatelja usluga nudi privatni IP adresni prostor kako bi sprijecilo hakere da dodu do
OT sustava na brodu putem interneta. Moguce je provjeriti jesu li uredaji broda javno
dostupni tako da se unose IP adrese u preglednik i provjeri usmjerava li to do web

sucelje uredaja.
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e AZuriranje administratorske lozinku na kritiénim sustavima i uredajima u OT mrezi
broda. Hakeri mogu brzo identificirati i pristupiti sustavima povezanim s internetom
koji koriste zadane lozinke. to je imperativ promijeniti zadane lozinke proizvodaca i
ograniciti pristup kriticnim sustavima broda.

e Uspostavljanje sustava upravljanja korisni¢kim ra¢unima i ograni¢enje broja racuna koji
imaju pristup kriticnim sustavima broda. Implementacija procedure o sigurnoj lozinki
moze smanjiti rizik od kiberneti¢kog incidenta.

e Popis dopustenih softvera

e Sigurnost aplikacijskog softvera: Instaliranim programima treba osigurati sigurnosna
azuriranja i odrzavanje sigurnosne konfiguracije hardvera. Ova azuriranja ili zakrpe
treba primijeniti ispravno i na vrijeme kako bi se osiguralo da se svi nedostaci u sustavu
otklone prije nego §to to iskoriste kiberneti¢ki napadaci.

e Sigurni  USB portovi na svim brodskim sustavima: Potrebno je
zakljuCavanje/onemogucéavanje USB pristupa kako bi se sprijecio ulazak zlonamjernog
programa u sustave broda. Ako se kriti¢ni sustavi mogu azurirati samo pomoc¢u USB,

potrebno je takve USB kljuceve €uvati na sigurnom mjestu.

Nadalje, vaZzna je identifikacija nastanka incidenta kako bi sprijecili Sirenje ili ga cak
blokirali ¢im se identificira. Pra¢enjem 1 otkrivanjem anomalija 1 incidenata unutar sustava,
tvrtka je u moguénosti aktivirati mehanizme za ublazavanje kibernetickih napada i odgovoriti

na napad.

5.3. ARHIKTEKTURA MREZE

Pri stvaranju optimizirane mrezne topologije koncept koji poveéava otpornost mreze je
segmentiranjem komponente. MreZna segregacija je alat koji se koristi za podjelu mrezZe na
manje dijelove kao pod mreze ili mrezni segmenti. Glavna svrha segregacije je ograniciti
pristup mreZzi koji grupa korisnika ili bilo koji odredeni uredaj moze imati. Ovakva obrana je
politika osiguranja informacija kojoj je namjera zastititi u slu¢aju neuspjeha sigurnosne mjere
ili ranjivosti iskoristene ljudskom ili mehanickom pogreskom.

Tradicionalno, mreze na brodu bile su dizajnirane kao "ravne". Ravna mreza je dizajn
raCunalne mreze S ciljem smanjenja troskova, odrzavanja i administracija. Ravne mreze

smanjuju broj usmjerivaca i1 prekidaca raCunalne mreze spajanjem uredaja na jedan umjesto, a
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ne vise prekidaca. Medutim, ravne mreze dolaze sa sigurnosnim rizicima jer nemaju
medugrani¢ne pregrade koje se koriste za segmentiranje informacija mreze.

Provedbom segregacije mreze dizajnirani model mreze ima sposobnost osiguranja
individualne zone vatrozidom i listama pristupa kontrole (engl. Access control list, ACL), koji
pruzaju kontrolu filtriranja unutar mreze i1 koji se regularno koriste kao sigurnosni mrezni
parametri.

Vazniji sustavi mreze koji trebaju bolju zastitu bi se trebali nalazit Sto dublje unutar
mrezne topologije. Vazni ili kriti¢ni sustavi na brodu su uglavnom oni koji doprinose pogonu i
navigaciji sustava. Uvodenjem zaStita poput vatrozida u svakoj zoni pristup automatskim
sistemima unutar mreze moze zahtijevati prolazak kroz vise oblika prepreka. Vatrozidovi
sadrZe sigurnosna pravila koja upravljaju IP adresama koja smiju ili ne pristupati svakoj zoni.
Procjenu rizika treba provoditi pojedina¢no za svaku tvrtku kako bi se definirale jedinstvene
potrebe za kriticnom zaStitom sustava.

lako vatrozidi mogu biti vrlo korisni u za$titi mreze oni mogu biti prekomjerno
implementirani. Vatrozidovi koji nisu pazljivo konfigurirani mogu ograniciti ne samo sumnjivi
ve¢ 1 legitiman promet 1 izazvati opasne posljedice za sustave. Ova ograni¢enja mogu sprijeciti
produktivnost, pa ¢ak i potaknuti korisnike da pokusaju upotrijebiti backdoor kako bi mogli
produktivnije raditi svoj posao. Nadalje, softverski bazirani vatrozidi imaju dodatnu
neugodnost smanjenja ukupne izvedbe uredaja jer koriste snagu procesora i RAM memoriju §to
je u vecini brodova luksuz koji ne postoji. Vatrozidi temeljeni na hardveru ne dozivljavaju isti
problem, medutim, oni su znatno skuplji i zahtijevaju posebno obuceno IT osoblje da ih

instalira, konfigurira 1 odrZzava na brodu.

5.4. MEDUNARODNI PROPISI I SMJERNICE

Zabrinutost u vezi s kibernetickom sigurnoséu u pomorskom sektoru posljednjih je
godina sve veca, zbog ¢ega je Medunarodna pomorska organizacija (IMO) odlucila djelovati u
ovom podrucju, provodeci propise i dajuci smjernice o tome kako sprijeciti i djelovati u slu¢aju
kibernetickih napada [1].

Medunarodna pomorska organizacija je usvojila promjene Medunarodnoj konvenciji o
zastiti ljudskih zivota na moru (engl. The International Convention for the Safety of Life at Sea
— SOLAS Convention) koje su potom usvojile ISM kodeks (engl. International Management
Code for the Safe Operation of Ships and for Pollution Prevention - ISM Code) i ISPS kodeks
(engl. International Ship and Port Facility Security Code - ISPS Code) [22].
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Od vaznijih smjernica i rezolucija imamo Opcu uredbu o zastiti podataka (engl. General
Data Protection Regulation, GDPR) koja je stupila na snagu u svibnju 2018. napade [1]. Odbor
za pomorsku sigurnost (engl. Maritime Safety Committee, MSC) i Facilitation Committee izdali
suU Smjernice za upravljanje kibernetickim rizikom u pomorstvu (engl. Guidelines on maritime
cyber risk management) kao odgovor na povecani broj kibernetickih napada.

Time su brodske kompanije, pod SOLAS konvencijom, legalno obvezane za sigurnost
koja se odnosi na radio i telekomunikacijske sustave, uklju¢ujuéi raCunalne sustave i mreze.

Zanaglasiti je da pomorska industrija iako svjesna kiberneticke opasnost svojih brodova
je isto tako ograni¢ena internacionalnim zakonima od djelovanja izvan ve¢ navedenih okvira.

Nadlezna legalna tijela ne mogu pratit brzi razvoj kibernetickog kriminala.
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6. MOGUCE POSLJEDICE KIBERNETICKIH NAPADA BRODA

Velic¢ina posljedica kibernetickih napada ovisi o prirodi samih napada, slozenosti
scenarija i procedurama koje je industrija ve¢ uspostavila. Neki od mogucih posljedica napada

u smislu sigurnosti, okolisa i ekonomskog utjecaja opisani su u nastavku.

6.1. SIGURNOST

Postoje mnogi sustavi, vrste opreme i razne tehnologije u pomorskoj industriji i
brodovima, ukljucujué¢i most, upravljanje teretom, nadzor brodskog pristupa, pogonski i
komunikacijski sustavi i dr. koji ovise o elektronickim sustavima. IMO putem Medunarodne
konvencije za sigurnost Zivota na moru (SOLAS) zahtijeva noSenje AIS-ai ECDIS-a i zahtijeva
posjedovanje prijamnika za globalni navigacijski satelitski sustav. Medutim, neki od
sigurnosnih rizika koji su prijavljeni su upravo u sustavu navigacijske opreme, kao §to su AlS,
ECDIS i GPS, koji su neophodni za navigaciju i pozicioniranje brodova. 1z tog razloga,
ometanje ili prekid rada na bilo kojem od ovih bitnih navigacijskih sustava jest ozbiljan problem

koji moze utjecati na pomorsku industriju.

6.2. OKRUZENJE

Zagadenje okolisa jo§ je jedan potencijalni rizik povezan s kibernetickom sigurnoscu.
Svake godine u more se izlijevaju dizel, nafta, benzin i druge otrovne kemikalije. Vec¢ina
nesreca ukljucuje tankere, teglenice, platforme i benzinske stanice. Razlozi za izlijevanje nafte
ukljucuju sudare plovila, prizemljenje, prijenos naftnog tereta, prelijevanje spremnika goriva i
dr. Izlijevanje nafte u more moze imati ozbiljne posljedice, ukljucujuéi Stetu divljim
Zivotinjama, staniStima i ekosustavima.

U pomorskoj industriji postoje mnogi rizici za okolis, kao §to su ispustanje balastnih
voda, kanalizacija 1 emisija plinova. Sva oprema ili uredaji na brodu koji reguliraju utovar,
istovar i emisije, kontrolirani su elektronickim sustavima, a ako je plovilo kiberneticki
napadnuto, sva ta oprema je ranjiva i moze se koristiti za izvodenje kaznenih djela ili odredene
Stete, Sto znaci potencijalni rizik za okoli$ i zdravlje ljudi. Osim toga, zaraze zlonamjernim
programom dogodile su se na nekoliko offshore platformi posljednjih godina. Prema Houston
Chronicleu, kiberneticki napada¢i sa znanjem o naftnim platformama, rafinerijama,
cjevovodima i tehnoloskim sustavima mogu distribuirati zlonamjerni program u tim

strukturama, $to predstavlja katastrofalan scenarij i visoku razinu rizika za ljude i okolis [31].
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Pomorska industrija mora biti svjesna razornih u¢inaka koje kiberneticki napadi mogu
imati na brodarske kompanije, brodove, luke i pomorsku administraciju s katastrofalnim
utjecajima na okoliS i posljedicama koje mogu rezultirati prekidom poslovanja, financijskim
gubicima 1 u¢incima na ugled. Kako bi se sveli na najmanju mogu¢u mjeru moguci negativni
ishodi u smislu Stete po okolis, bitno je razviti i provesti robusne mjere 1 radnje kiberneticke

sigurnosti [31].

6.3. EKONOMSKI UTJECAJ

Informacijska tehnologija jedan je od najvaznijih ¢cimbenika u modernom poslovanju,
ako poslovne informacije i sustavi nisu na odgovarajuc¢i nacin osigurani, sustav, podaci i
informacije su podlozni kibernetickim napadima. Podaci i povjerljive informacije koje se
kontinuirano razmjenjuju u pomorskom sektoru privla¢ni su kibernetickim napada¢ima. Osim
toga, posebni ekonomski rizici ukljucuju prekid poslovanja, oporavak informacija, popravak
opreme i instalaciju sustava. Potrebne radnje za izbjegavanje buducih kiberneti¢kih incidenata
oznacavaju znacajno ulaganje u sustave kiberneticke sigurnosti za kompanije [5].

Danas gotovo sve kompanije koriste mreze, Internet i medusobno povezane sustave kao
glavno sredstvo za poslovanje. Sve se radi online. Medutim, sve te operacije i aktivnosti mogu
se nadzirati i ometati. U tom slu¢aju potrebna je zastita od kibernetickih napada kako bi se
smanjile moguce ekonomske posljedice koje mogu izravno ili neizravno utjecati na pojedince,
organizacije i drustvo [5].

Druga relevantna ekonomska posljedica kibernetickih napada je gubitak intelektualnog
vlasnistva, §to je jedna od najvecih prijetnji poslovanju. Kompanije ulazu u sustave kiberneticke
sigurnosti kako bi sprijecile gubitak intelektualnog vlasnistva. To znaci da su mnoge kompanije
znacajno investirale u nove sustave i tehnologiju [31].

Kako bi se smanjile posljedice i potencijalni napadi potrebno je provesti procjenu rizika
kako bi se razumjela prijetnja i razina rizika te izlozenost i ranjivost svakog sustava i dijela

opreme.
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7. ZAKLJUCAK

Brodarska industrija kreée u svijet digitalizacije. Svakim danom tehnologija napreduje,
a time i opasnost od kibernetickih napada sve viSe raste. Brod je za kiberneti¢ki kriminal idealna
meta budu¢i da je putem racunalnih sustava najlakSe pristupiti infrastrukturi i posadi broda.
Kako je sigurnost posade, putnika i ostalih osoba koje sudjeluju u pomorskom prometu ljudi
najvedi prioritet, potrebno je stalno raditi na razvijanju novih programa koji ¢e se kvalitetno 1
efikasno suprotstaviti svakom obliku napada.

Kiberneti¢ke prijetnje, brodovi, lucki terminali i drugi pomorski sustavi razvijaju se
istovremeno, a negativni ucinci kibernetickih napada evidentni su ne samo na brodu, ve¢ i u
mnogo Sirem sektoru ukljucuju¢i brodarske kompanije, lucke terminale, sustave
medupovezivanja itd.

Kljuéno je imati na umu da kiberneti¢ki napad na bilo koji brodski sustav moze zna¢ajno
utjecati na sigurnost pomorske plovidbe i navigacije, a potencijalni rizik napada brodskih
sustava moze imati Katastrofalne posljedice za okoli$ i zdravlje i sigurnost ljudi, sigurnost
imovine i tereta na brodu. Sustavi na brodu koji reguliraju utovar, istovar tereta te emisije
plinova kontrolirani su elektronickim sustavima, a napadom na te sustave mogu se preuzetu
podatci i/ili kontrola nad tim sustavima pa posljedi¢no se moze ispustiti velika koli¢iae Stetnih
tekucina u more.

Pomorske organizacije i brodari trebali bi provesti plan procjene rizika kako bi se
shvatila kiberneticka prijetnja i razina rizika te identificirala ranjivost brodskih podsustava i
opreme. Potrebno je da organizacije razviju procedure i strategiju oporavka nakon napada kako
bi postigli kiberneti¢ku sigurnosti koju propisuje IMO.

Osim toga, ¢lanovi brodske posade i osoblje na kopnu predstavljaju sve vecu
kiberneticku prijetnju i rizik od napada jer se ¢esto dogada da posada na brodu, s minimalnim
ili nikakvim znanjem o ovoj pojavi, otvara e-postu od nepoznatog poSiljatelja, otvara poveznice
u prilogu, Salje povjerljive informacije putem druStvenih mreza ili ih pohranjuju na web
mjestima, odnosno u oblacima. Na taj nadin sustav je izlozen prijetnjama i otvoren za napad.
Prema tome, potrebno je podi¢i svijest o tome i pojacati razinu 0Sposobljenosti posade i osoblja

na kopnu o potencijalnim kibernetickim prijetnjama 1 rizicima.
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POPIS KRATICA

ACL (engl. Access control list) liste pristupa kontrole
Al (engl. Artificial intelligence) umjetna inteligencija
AIS automatski identifikacijski sustav

BIMCO (engl. Baltic and International

Maritime Council) Balticko 1 Medunarodno pomorsko vijec¢a

DDoS (engl. Distributed denial of service) distribuirani napad uskraé¢ivanja usluge
DosS (engl. Denial of service — DoS) uskraéivanje resursa

ECDIS (engl. Chart Display and Information  Elektronicki prikaz navigacijskih karata i
System) informacijskih sustava

EPIRB (engl. Emergency Position Indicating
Radio Beacon)

GDPR (engl. General Data Protection

uredaj za otkrivanje polozaja

opc¢a uredba o zastiti podataka

Regulation)
HRA (engl. High Risk Area) podrugje visokog rizika
ICS (engl. Industrial Control System) industrijsko kontrolirani sustavi

IMO (engl. International Maritime
Organistion)
0T (engl. Internet of Things) Internet stvari

Medunarodna pomorska organizacija

ISM (engl. International Safety Management) Medunarodnog kodeksa upravljanja

sigurnoS$¢u
ISPS (engl. International Ship and Port Medunarodni pravilnik o sigurnosnoj zastiti
Facility Security Code) brodova i luka
IT (engl. Information Technologies) informacijske tehnologije
IJnliJo(ne)ngl. International Telecommunications Medunarodna telekomunikacijska unija
MITM (engl. Man in the Middle) osoba u pozadini
MSC (engl. Maritime Safety Committee) Odbor za pomorsku sigurnost
OT (engl.Operational Technologies) operativne tehnologije
SOLAS (engl. International Convention for Medunarodna konvencija o zastiti ljudskih
the Safety of Life at Sea), Zivota na moru
SSP (engl. Ship security plan) Plan sigurnosti broda
VDR (engl. Voyage Data Recorder) zZapisivac o putovanju brodova
VR (engl. Virtual reality) virtualna stvarnost
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