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,,» Najgore je vjerovati da imas sigurnost,

a ne poduzimati nista da je zadrzis “



SAZETAK

Informacijski sustavi i sustavi informacijske sigurnosti u okviru pomorstva dio su kriti¢ne
infrastrukture kada je rije¢ o mogucnosti napada ili prijetnji. Kako bi se stvorila svijest o
pomorskom sektoru kao meti nezeljenih dogadaja, potrebno je educiranje veé postojeceg
kadra 1 onog koji tek treba doci. Trenutno stanje Sto se informiranosti, educiranosti i
postupanja u odredenim situacijama tice daleko je od zavidne razine, tj., od razine ostalih
drzava ¢lanica Europske Unije. Takav zakljucak temelji se na relevantnim podatcima koji su
prikupljeni za izradu diplomskog rada anketiranjem razli¢itih sektora poslovanja unutar
sustava pomorstva. Svi podatci prikupljeni su anonimno, a odnose se na sektor agencija za
zapoSljavanje pomoraca, charter agencije, malih brodogradilista i Skverova, proizvodnje,
servisa brodova i brodske opreme, sektor usluznih djelatnosti (lu¢ka uprava) i to na uzorku od
20 ispitanika. Na temelju provedenog istrazivanja, zakljuuje se kako sigurnost i zaStita
informacijskih sustava unutar sustava pomorstva jo$ uvijek uvelike odskace od europskog i

svjetskog prosjeka te kako su promjene nuzne i to u §to kracem moguéem roku.

Kljuéne rije¢i: informacija, informacijski sustavi, pomorski sustavi, sigurnost, zastita

ABSTRACT

Information systems and information security systems within maritime affairs are a part of a
critical infrastructure when it comes to the possibility of attacks or threats. In order to develop
awareness of the maritime sector being a target of adverse events, it is necessary to educate
the existing staff and those that are yet to become a part of it. Current situation regarding
awareness, education and actions in certain situations is far from an enviable level, i.e. from
the level in other Member States of the European Union. This conclusion is based on the
relevant data collected for the purpose of writing this thesis by interviewing various business
sectors within the maritime affairs sector. All data were collected anonymously from a sample
comprising 20 respondents, and refer to the sector of agencies for placement of seamen,
charter agencies, smaller and bigger shipyards, manufacturing, ship and ship equipment
repairing , the service sector (port authority). Based on the conducted research, it can be
concluded that the safety and security of information systems within the maritime affairs
sector still greatly deviate from the European and global average, as well as that changes need
to be introduced as soon as possible.

Key words: information, information systems, maritime systems, security, protection
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1. UVvOD

Danasnje, moderno doba od covjeka zahtjeva da sve aktivnosti prepusti strojevima i da
se oslanja na njihovu preciznost i u¢inkovitost prilikom obavljanja velikog broja zadataka.
Bez obzira na to $to su strojevi uglavnom ispravni u radu i gotovo uopée nisu skloni
greskama, njihovo ponaSanje moguce je predvidjeti. Predvidanjem radnji strojeva dolazi do
mogucnosti vrlo lake manipulacije. Upravo zbog toga, moderna tehnologija postaje izrazito
ranjiva i metom razlicitih oblika napada.

Uporaba racunalnih tehnologija zadnjih desetlje¢a dovela je do toga da je gotova sva
komunikacija i automatizacija na brodovima uznapredovala do razine da se njima moze
upravljati 1 nadzirati s kopna. Napredovanjem u razvoju satelitskih komunikacija doslo je do
usavrSavanja i na sustavima koji sluze za pozicioniranje brodova.

U trenutku kada je potrebna procjena sigurnosti ili donosenja odluka, ukoliko se radi o
moguéim rizicima, prepustena je zapovjedniku broda koji se sve viSe oslanja na ra¢unalne
sustave. U slucaju da se dogodi proboj unutar racunalnog sustava, tencijalni napada¢ u
mogucnosti je da preuzme brod na nacin da upravlja svim njegovim vitalnim sustavima. Kod
ovakve mogucénosti ugroze sigurnosti broda, dolazi do nestabilnosti cjelokupnog pomorskog
sustava, koji bi za posljedice mogao imati nesrece na moru, gubitak flote i gubitak ljudskih
zivota, oneciSCenje, financijske gubitke (kako brodske kompanije, tako i svega vezanog za
pomorski sektor), otmice od strane pirata, itd.

Imajuéi u vidu kako pomorski promet nije samo vezan za nacionalne granice, ve¢ se
on proteze 1 na regionalnu 1 globalnu razinu, njegovi dionici oslanjaju se na norme
medunarodnih konvencija i pravnu regulativu.

Pa tako Medunarodna pomorska organizacija (eng. International Maritime
Organizatio, IMO) propisuje konvenciju o sigurnosti Zivota na moru (eng. Safety of Life at
Sea, SOLAS) prema kojoj je svaki putnicki i transportni brod, koji je tezi od 300 tona bruto,
obvezan primjenjivati GMDSS sustav (eng. Global Maritime Distress and Safety System).

Da bi se na brodu postigla zadovoljavaju¢a razina sigurnosti, uz brojne druge
¢imbenike potrebno je osigurati sigurnost brodskih racunalnih sustava jer su upravu oni

kriti¢ne toCke preko kojih bi mogli do¢i moguc¢i napadi.



1.1.  PROBLEM, PREDMET | OBJEKT ISTRAZIVANJA

Problem istrazivanja koje je klju¢no za ovaj rad jest pitanje vezano uz sigurnost

informacija u sustavima pomorstva. Provedeno je istrazivanje koriStenjem anketa kako bi se
doslo do $to relevantnijih informacija iz poslovne (realne) okoline te se temeljem njih stvorila
slika o ponaSanjima i navikama zaposlenika pomorskih sustava u pogledu informacijske
sigurnosti. Rezultati su u objasnjeni su u posljednjem poglavlju ovog rada uz prikaz izgleda
ankete sa svim njenim pitanjima.
Kljucan problem vezan je uz nedovoljno istrazeno podrucje kada govorimo o informacijama,
sigurnosti i pomorstvu u kombinaciji. Uz navedeno, pojavljuje se iznimno vazan problem, a
on se ti¢e kriti¢ne infrastrukture pomorskog sektora i njegove ranjivosti (prvenstveno se misli
na neZeljene radne, napade, uniStavanje imovine, ugroza ljudskih zivota).

Iz ovakve prethodno navedene problematike, definira se predmet istrazivanja. A on bi
bio, ispitati i istraziti nacine funkcioniranja u realnim situacijama, koje se u ovom istrazivanju
odnose na koristenje informacijskih sustava elektronickim putem u svrhu poslovanja. Nadalje,
predmet istrazivanja jesu navike, educiranost i svijest zaposlenika pomorskog sektora na temu
sigurnosti informacija.

Objekti istrazivanja su informacije kao dio svakodnevne poslovne komunikacije,
sigurnost opcéenito te sigurnost informacija, nacini zastite informacijskih sustava u okviru

pomorskih sustava, ali i prakse temeljene na odlukama Europske Unije i NATO-a.

1.2. RADNAHIPOTEZA

Postavljena je radna hipoteza temeljem koje se pretpostavlja da se na uzorku od 20
ispitanika moze dokazati postojanje svjesti o vaZnosti zaStite pomorskih informacijskih
sustava, kao i moguénostima napada na istoimene sustave. Provjerava se razina svijesti
korisnika informacijskih sustava, kao i postojanje razvijene svijesti o pomorskom sektoru kao
kriticnom dijelu infrastrukture dkada je rije¢ o mogué¢im napadima, odnosno terorizmu.
Nadalje, dokazuje se razina educiranosti i informiranost cjelokupnog kadra za podrucje

racunalnih/informacijskih sustava unutar pomorskog sektora.



1.3.  SVRHA I CILJEVI ISTRAZIVANJA

Svrha provedenog istrazivanja jest utvrditi na koje se sve nacine postupa prema
informacijama, na koje se nacine provodi informacijska komunikacija te koji su to sve oblici
zastite koji se koriste. Nadalje, svrha jest 1 utvrditi postupke prilikom nezeljenih radnji,
ukoliko oni postoje.

Cilj istrazivanja je ukazati na problematiku unutar informacijskog svijeta i pomorskog
sektora kao kriticnog kada se radi o protoku informacija i njihovom presretanju od strane
napadaCa. Takoder je cilj i ukazati na needuciranost kadra zaposlenog u pomorskim
sustavima, njihova nedovoljna informiranost u pogledu cyber kriminala i nedovoljna ulaganja
u nacine zastite informacijskih sustava (jo§ uvijek se koriste oni primitivni i ve¢ po malo

zastarjeli nacini zastite).

1.4.  ZNANSTVENE METODE

Znanstvene metode koju su koriStene prilikom izrade ovog rada jesu metoda indukcije
pomocu koje se analizom pojedinih cinjenica dolazi do opcenitog zakljucka, zatim je
koristena metoda dedukcije kojom su objasnjene Cinjenice 1 zakonski okvir, metoda analize i

sinteze te metoda dokazivanja.

1.5. STRUKTURA RADA

Diplomski rad sastoji se od devet poglavlja. Prvo poglavlje jest uvodno u kojem se
opisuju problemi, predmet i objekt istrazivanje kao i ciljevi istrazivanja koje je provedeno,
radna hipoteza te znanstvene metode koje su se koristile prilikom izrade rada.

Drugo poglavlje ,,Informacijska sigurnost i sigurnost informacijskih sustava® odnosi
se na definiranje termina informacijska sigurnost i sigurnost informacijskih sustava te se
navode vrste prijetnji koje su moguéem kod ovakvih sustava.

U poglavlje broj tri opisane su ra¢unalne mreze, ali s posebnim osvrtom na racunalne
mreze broda 1 njihovu podjelu.

Poglavlje Cetiri odnosi se zastite racunalnih mreza opcenito, kao 1 vrsta zastite koje je
moguce upotrebljavati.

U petom poglavlju analizirana je ranjivost prethodno navedenih pomorskih
informacijskih sustava (GMDSS, MSSIS, AIS, SAFESEANET).



Poglavljem broj Sest analizirana je cyber sigurnost u aspektu pomorstva. Unutar ovog
poglavlja daje se jasnija slika o nedovoljno razvijenoj svijesti kada je rije¢ o prijetnjama i
opasnostima, ali i 0 nerazumijevanju pomorskog sektora kao kriti¢ne infrastrukture. Nadalje,
opisane su preporuke kako sprijeCiti moguce napade i to na globalnoj, regionalnoj i
nacionalnoj razini.

Sedmo poglavlje opisuje informacijsku sigurnost unutar NATO okvira, ali prije svega
orjentirano na pomorsko okruZzenje.

U osmom poglavlju prikazani su rezultati provedenog istrazivanja. Prikazana su sva
pitanja 1 ponudeni odgovori iz ankete uz pomo¢ koje su se prikupljale informacije.

Deveto, odnosno posljednje poglavlje jest zakljucak.



2. INFORMACIJSKA SIGURNOST | SIGURNOST INFORMACIJSKIH
SUSTAVA

Pomorski sustavi spadaju u skupinu rizicnih sustava zbog ranjivosti njihove
infrastrukture. Jo§ uvijek se ne pridaje dovoljna vaznost zastiti informacija u sektoru
pomorstva te se sve odvija na zastarjeli nacin, koji danas ne predstavlja dovoljan stupanj
zaStite 1 sigurnosti. U danaSnje vrijeme sve prisutn0 je nanoSenje Stete informacijskim
sustavim u obliku ra¢unalnog hakiranja ili uskrac¢ivanja usluga. Na taj nac¢in onesposobljuje se
jedan citav sektor komuniciranja ¢ime se mogu prouzrocCiti goleme Stete. Kada je rije¢ o
koli¢ini 1 obliku Stete koja moze uslijed takvog necega nastati, tada se moze rec¢i kako se Steta
kre¢e od financijskih, preko internih do nacionalnih (a ponekad i globalnih) problema.

Ako se uzme u obzir da je pomorstvo usko povezano sa svim ostalim granama
prometa, gospodarstva, turizma, ... moze se pretpostaviti koliko bi razmjeri $tete mogli biti.

Kako bi bilo moguée prepoznati da se radi 0 ugrozi informacijske sigurnosti, potrebno
je detektirati faktore koji na to upucuju. To bi bili razliciti oblici prekida unutar sustava
komunikacije, presretanja ili izmjene. Kako bi se to izbjeglo, potrebno je znati kako je
sigurnost proces kojim se smanjuje rizik ili barem umanjuje vjerojatnost nastajanja nekog
oblika $tete. Aspekti informacijske sigurnosti kojima se sprje¢ava nastanak $tete jesu [2]:

- pristup informacijama
- identifikacija korisnika podataka
- autentifikacija
- autorizacija.
Nadalje, tu se mogu uvrstiti i [2]:
- odgovornost svih sudionika u procesu razmjene informacija
- podizanje svijesti

- upravljanje, kao dodatni aspekti kojima se provodi sigurnost.



2.1. DEFINICIJA SIGURNOSTI INFORMACIJA | INFORMACIJSKIH SUSTAVA

U daljnjem tekstu bit ¢e navedene neke od definicija informacijske sigurnosti. Stoga,

informacijska sigurnost bila bi sljedece [2]:

., Informacijska sigurnost ponekad se povezuje s informacijskim operacijama koje Stite
I brane informacijski sustav, a sve U svrhu osiguranja njegove raspolozivosti, integriteta,
autentifikacije, povjerljivosti i neosporivosti. Dio informacijske sigurnosti jest i oporavak
informacijskih sustava kroz sposobnost za zastitu, detekciju i reakciju. “

., Informacijska sigurnost je zastita informacija od velikog broja prijetnji radi
osiguranja kontinuiteta poslovanja, smanjenja poslovnog rizika i povecanja prihoda od
investicija i poslovnih prilika. Ona se postize primjenom osiguravajuceg skupa kontrola,
politika, procesa, procedura, organizacijske strukture i softverske i hardverske funkcije. *

., Informacijska sigurnost omogucuje ostvarenje ciljeva poslovanja na siguran nacin, u
kojem su zadovoljeni regulatorni i sigurnosni zahtjevi kroz ugradnju odgovarajucih kontrola,
upravljanje rizicima, te kroz podizanje sigurnosne kulture i svijesti u organizaciji. **

Sigurnost informacijskih sustava dio je sveobuhvatne zastite podataka. To mogu biti
podaci koji su u procesu obrade, koji su pohranjeni ili oni ¢iji je prijenos u tijeku. Sigurnost
informacijskih sustava $titi sustav od gubitka povjerljivosti, cjelovitosti i raspoloZzivosti, ali i
sprjeava gubitak sustava u cijelosti.

Eugene Spafford, voditelj odjela za kompjuterske operacije i sigurnosnu tehnologiju
na sveuciliStu Purdue u SAD-u dao je definiciju koja sadrZzava znacajke sigurnosti
informacijskih sustava, a ona glasi [2]

,Jedini informacijski sustav koji je zaista siguran je onaj koji je ugasen, iskljucen iz
napajanja, zakljucan u sefu od titana, zakopan u betonskom bunkeru, te okruzen nervnim
plinom i dobro placenim naoruzanim cuvarima. Cak ni tad, ne bih se bas kladio na njega.

Na temelju navedenih definicija moze se zakljuciti kako je to dio jako osjetljive
komunikacijske infrastrukture kojom je svaki segment slaba karika. Kako bi se Sto viSe
sprije¢ili mogu¢i napadi ili kakvi nezeljeni dogadaji potrebna je razvijena svijest o ranjivosti,
prijetnji i rizicima svih sustava informacijske sigurnosti. Ranjivost, prijetnja i rizik tri su
glavna C¢imbenika uz pomo¢ kojih je mogucée osigurati sigurnost na zadovoljavajucoj
razini.[2]

Ranjivost (eng. vulnerability) je stanje, slabost ili nedostatak unutar procedura

informacijskih sustava.



Takoder odnosi se na tehnicke fizicke 1 druge sustave kontrole, zatim na dizajn i
implementaciju istih a sve u svrhu rezultiranja provedbe sigurnosti i sigurnosne politike. Sve
to zajedno moze uzrokovati operativne i financijske gubitke za organizaciju.

Prijetnja (eng. threat) jest svaki onaj izvor moguénosti da se iskoristi ranjivost sustava
bilo da se radi o slu¢ajnim ili namjernim postupkom.

Rizik (eng.risk) je slaba karika od strane onoga koji upravlja sustavom (vlasnik,
administrator), a ukljucuje vjerojatnost kako sustav u odredenim uvjetima neée moci
funkcionirati. Ne funkcionalnost sustava ocituje se u ne provodenju sigurnosne politike te

kriti¢nih operacija. [2]

2.2. PRIJETNJE INFORMACIJSKOJ SIGURNOSTI
2.2.1. Vrste prijetnji
Prijetnje informacijskoj sigurnosti mogu se kategorizirati u Cetiri ope vrste koje
vrijede za sve racunalno/informacijske sustave. To su [2]:
e prirodne prijetnje
e nenamjerne (nesreca)
e namjerne aktivne (ljudski faktor)
e namjerne pasivne (ljudski faktor).

Prirodne prijetnje jesu one na koje se ne moze utjecati, a to bi bili potresi, poplave,
pozari, atmosferske neprilike, vremenski ekstremi...

Nenamjerne prijetnje su korisniCke pogreske, pogreSke operatera i administratora,
greske koje nastaju uslijed pripreme podataka, greske izlaza, racunalnih sustava, aplikacija i
sve one pogreske u procesu komunikacije.

Namjerni aktivni napadi koji su uzrokovani ljudskim faktorom jesu neovlasteni
pristup, sabotaza (terorizam), gomilanje laznog prometa (DoS napadi).

Namjerni pasivni napadi, takoder uzrokovani ljudskim faktorom su prisluSkivanje,

neovlasteno koriStenje ra¢unala i mreZnih komponenti, presretanje,...

2.2.2. Kategorije prijetnji

Kada je rije¢ o kategorizaciji vrsta mogucih prijetnji informacijskim sustavima, Se
moze govoriti o Sest vrta prijetnji. Prijetnje su kategorizirane na nacin da obuhvacaju sve
mogu segmente koji mogu biti ukljuceni o neZeljene dogadaja. Takoder se odnose i na sve

one nacine koji se koriste ili se mogi koritstiti. Kategorizacija bi bila sljedeca [2]:



Odbacivanje usluga ili tzv. DoS (eng. Denial of Service ) koje se mogu podijeliti na

nekoliko segmenata:

fizicko uniStenje mreznog segmenta ili podmreze

neoperabilnost mreznih segmenata ili podmreze zbog greSke na uredaju ili programu te

zbog sabotaze
degeneracija performansi u slu¢ajevima prevelikog zasi¢enja sustava, zatim zbog gresaka
na liniji ili zbog nekog od vanjskih faktora (poput vremenskih nepogoda/neprilika),
mogucénost ovlastenih korisnika da sprijece fizi¢ki pristup mreznim uredajima i uslugama
informacijskih sustava
svi ostali uvjeti ili dogadaji koji ¢e izazvati neraspolozivost informacija i informacijskih
sustava ovlastenim korisnicima.
Neovlasteno otkrivanje takoder ima svoje podsegmente, a to su:
svaki nenamjerni postupak izazvan od strane korisnika ili operatera, u slucajevima kod
pripreme podataka, prilikom greske izlaza, sustava u cijelosti ili greSke u komunikaciji
krSenje postoje¢ih pravila i propisa vezanih uz procedure prilikom kontrole pristupa
(dozvola pristupa neovlastenoj osobi)
zlonamjerne radnje ovlastenih osoba
aktivni pokusaji napada ovlastenih osoba.

. Neovlastene modifikacije dijele se na:

postupci zaposlenika koji nisu odgovorni i zaduZeni za informacijske sustave (osoblje,
djelatnici, unutarnji dionici koji aktivno sabotiraju rad informacijskih sustava)
osoblje koje nenamjerno izlazi s informacijskim sustavima, uslugama ili mreznim
operacija
vanjski suradnici koji namjerno remete sustav (hakeri, krekeri, racunalni kriminalci i
drugi).
Prijetnje na LAN komunikaciji
Prijetnje na WAN komunikaciji
Ukljuceno osoblje

- amateri

- hakeri

- krekeri

- racunalni kriminalci.



3. RACUNALNE MREZE KAO DIO INFORMACIJSKIH SUSTAVA
3.1. RACUNALNA MREZA BRODA

Unutar integriranog informacijskog sustava broda, brodski sustavi i uredaji povezani
su medusobno raCunalnom mrezom. Racunalna mreza broda povezana je na nacin da
omogucuje podacima nastalim na bilo kojem mjestu prosljedivanje na svako od umrezenih
racunala. To bi se moglo objasniti na primjeru, ukoliko imamo informacije iz sustava za
nadzor i upravljanje nekog od brodskog proces, a one su dostupne i obraduju se u sustavima
koji vode administrativne poslove. Odnosno, svi sustavi su koliko god odvojeni bili ili
Takoder, ukoliko se radi o podatcima nadzora, dijagnostike ili odrzavanja nekog od brodskih
sustava, svi su oni dostupni na racunalima na kopnu. Dakle, integrirani informacijski sustavi
broda medusobno su povezani i djeluju kao jedna jedinstvena cjelina, a sve u svrhu S$to
efikasnije 1 brze razmjene informacija.

Racunalna mreza broda sastoji se i veCeg broja segmenata. Svaki od njih realizira se
na pojedinim razinama umrezavanja. Odnosno, zbog sloZenosti svakog od segmenata, koriste
se 1 razli¢iti na¢ini umrezavanja. Ovako opisana mreza na brodu, hijerarhijski je organizirana i
sastoji se od sljedecih razina umrezavanja [30]:

- umreZavanje na razini procesa

- umreZavanje na razini sustava

- umrezavanje na razini administracije

- umrezavanje koriste¢i Internet s kopna, koja na taj nacin €ini jedinstvenu racunalnu

mrezu broda.

3.2. PODJELA RACUNALNIH MREZA

Razvojem racunala pa samim tim i racunalnih mreza tijekom desetljeca, doslo je do
ostvarenja mogucénosti prijenosa velike koli¢ine podataka i multimedijalnog sadrZaja, §to je u
samim pocecima razvoja bio jedan od klju¢nih problema.

To se primjenilo prvo na malim udaljenostima unutar lokalnih mreza (LAN), a nakon
toga i na puno ve¢im udaljenostima (WAN).

Temeljem navedenog, racunalne mreze mogu se podijeliti prema veli€ini, a to jesu

sljedece [30]:



- PAN (eng. Personal Area Network) jest mreza koja se Koristi za povezivanje manjih
komunikacijskih uredaja (telefon, fax...) na racunalo. Ovakav oblik mreze odnosi se na
koriStenje od strane najéesce jednog korisnika, na udaljenosti od nekoliko metara.

- LAN (eng. Local Area Network) jest ra¢unalna mreza gdje su ra¢unala smjeStena na
manje udaljenosti. Tu se uglavnom radi o ra¢unalima unutar ureda, doma ili nekih blize
smjeStenih objekata, koji se sluze u osobne svrhe te je prijenos podataka njihovim
koristenjem besplatan. Takoder, za ove mreze poznata je znacajka da imaju jako veliku
brzinu prijenosa podataka (eng. Gpbs — Giga bit per second).

- MAN (eng. Metropolitan Area Networks), mreza unutar koje su racunala smjeStena na
malo ve¢im udaljnostima za razliku od racunala lokalne mreze. One su u vlasniStvu veceg
broja osoba (uglavnom su to jedna ili viSe organizacija) i brzina prijenosa podataka je
nesto manja u odnosu na lokalne mreze.

- WAN (eng. Wide Area Network) jest ona ra¢unalna mreza koja se proteze na veéu
povrsinu, bilo da se radi o povrSini grada, regije ili drzave. Kako bi se racunala mogla
medusobno povezati, koriste se usmjerivaci, tzv. routeri ili javne komunikacijske mreze.
WAN mreze se razlikuju od prethodno navedenih po tome S§to nisu u vlasnis$tvu osobe ili
organizacije, te prijenos podataka njihovim koriStenjem nije ograni¢en ni brzinom ni
koli¢inom, a ni cijenom. [30]

Nadalje, mreze Se mogu jos podijeliti 1 prema tehnologiji sklopovlja koja se koristi. U

tim slucajevima dijele se na [30]:

- Opticke mreZe; za prijenos podataka koriste opticka vlakna. Njihova brzina prijenosa i
udaljenosti jest izrazito velika, a moguénost pogreske prilikom prijenosa jest izrazito
mala. Nedostatak ovakvih mreza jest cijena te sloZen proces instalacije.

- Ethernet; skup tehnologija koje se koriste za prijenos podataka u okvirima. Definira
veliki broj standarda za signalizaciju i adresiranje. Za povezivanje prilikom
instaliranja koriste se bakreni vodi¢i ili optika, ¢ija je dostupnost Siroka, cijene
pristupacne, a instalacija jednostavna. Prilikom zamjene podataka koriste se velikim
brzinama, ali su im udaljenosti ogranicene.

- Bezi¢ne mreze; ili wireless mreze jesu one mreze koje nastaju povezivanjem veéeg
broja racunala bez upotrebe bilo kakvih fizickih veza. Prijenos podatak putem
wirelessa odvija se infracrvenim zrakama ili radiovalovima. Ovakav oblik

umreZavanja, razvojem i napretkom tehnologije postaje sve dostupniji.
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To je prije svega zbog jednostavnosti instalacije, mogucnosti koriStenja od stranje velikog
broja korisnika koji nisu u svakom trenutku u moguénosti spajati se na fiksirane mrezne
sustave. Prijenos podataka i udaljenost kod ovakvog tipa mreze jeste donekle ogranicen, te
podlozan smetnjama od strane razlicitih radio frekvencija.

- Power line comunication (PLC); ovaj oblik umrezavanja predstavlja prijenos podataka
koriStenjem naponskih vodova. Ova vrsta tehnologije mogla bi u buduénosti zauzeti
vodece mjesto zbog Siroke rasprostranjenosti strujnih vodova. Medutim, jo$ uvijek nije
dovoljno rasprostranjena [30].

Osim navedenih, racunalne mreze mozemo jo$S podijeliti i prema funkcionalnim
povezanostima izmedu pojedinih elemenata koji tvore mrezu. To bi bili sljedeci [30]:

- Active networking; predstavlja oblik komunikacijskog modela ¢ija je funkcija da
paketima koji prolaze kroz telekomunikacijsku mrezu daje moguénost dinamicke
promjene rada mreze.

- Kilijent-server; kod ovakve mreZe uloge klijenta i posluzitelja su razdvojene. Klijent ima
ulogu da uputi zahtjev za odredenom radnjom, dok posluzitelj te radnje treba i ispuniti
(elektronicka posta).

- Peer-to-peer; u ovakvom obliku mreze, svi njeni ¢lanovi su ravnopravni. Nema
podjelekao kod prethodno navedene mreze (klijent-server), ve¢ su svi c¢lanovi

istovremeno i klijenti i posluzitelji [30].
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4. ZASTITA RACUNALNIH MREZA

Sigurnost unutar racunalnih mreza jedan je od problema koji se najceS¢e zanemaruje.
Uglavnom se takvo §to dogada zbog neinformiranosti, neznanja ili nedostatka svijesti o
opasnostima koje vrebaju sustave racunalnih mreza.

Sto su racunalni sustavi veéi i kompleksniji to se vise paZnje treba posvetiti upravo
njihovoj zastiti. Jedan od takvih sustava jest i1 sustav raCunalnih mreza na brodovima preko
kojih se odvija velik broj razmjene informacija. Najizlozeniji napadima jesu sustavi bezi¢ne
komunikacije zbog njihovog neusmjerenog i nekontroliranog odasiljanja u svim smjerovima.
Kao takvi, iznimno su ranjivi te izlozeni presretanju od strane bilo koga tko nema direktnu
vezu s izmijenjenim podacima. To se odnosi na koriStenje bezi¢nih lokalnih racunalnih mreza
(WLAN- eng. Wireless Local Area Network) [22].

U nastavku rada bit ¢e objasnjen svaki od mogucih oblika zastite, uz poseban naglasak
na WPA protokol zastite podataka, budu¢i da je danas to najnaprednije sigurnosno rjesenje.
Osim toga, WPA protokol zastite istiknuo se tijekom provodenja istraZivanja za ovaj rad, ¢iji

¢e rezultati biti prikazani u poglavlju 4.1.6.

4.1. VRSTE ZASTITE RACUNALNE MREZE
4.1.1. Antivirus

Antivirus, antivirusni program ili softver je raunalni softver za zaStitu racunala,
identifikaciju 1/ili ukljanjanje virusa koji se pojavljuju na raCunalima. Njihova funkcija sluzi i
zastiti svih drugih programa koji mogu prouzro€iti probleme prilikom koriStenja racunala,
ostetiti softver ili podatke na ra¢unalu. Danasnji antivirusni programi, dizajnirani su na nacin
da sustav Stite od Sto veceg broja razlicitih prijete¢ih, odnosno malicioznih problema ili
phishing napada. Neki od problema koji se pojavljuju, a antivirusi ih uspjesno otklanjaju jesu

crvi, trojanski konji, razli¢ite vrste virusa, rootkita, spywarea, adwarea [25].

4.1.2. Vatrozid
Jos jedan oblik zastite racunalnih mreza jest vatrozid (eng. firewall). Vatrozid je naziv
za uredaj kojim Stitimo privatni dio mreze od javnog. Njegova primarna funkcija jest
omogucavanje kontroliranog pristupa iz unutrasnjeg dijela mreze prema vanjskom dijelu
mreze (javnom dijelu). To bi znacilo da dopusta pristup prema Intranetu ili obrnuto [26].
Kako bi se svrha vatrozida §to bolje objasnila, potrebno ga je gledati kao skup
mehanizama koji se dijele na dva osnovna principa [12]:
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1. princip koji sprjeava promet paketa
2. princip koji omogucava promet unutar mreze.

Kako bi omogucio pristup drugim mrezama, vatrozid se postavlja na samoj granici
mreze. Njegovim koriStenjem omogucena je centralizacija svih sigurnosnih servisa na samo
jednom uredaju. Stvaraju se tzv. ,,uska grla“ (eng. bottlenecks) izmedu vanjskih i unutarnjih
mreza kako bi se cijeli promet mogao odvijati preko jedne kontrolne tocke.

Osnovne funkcije vatrozida su sljedece [12]:

- paketno filtriranje
- maskiranje mreZnih adresa
- posredna uloga

- virtualne privatne mreze.

4.1.3. Lozinke — Password

Lozinka, zaporka ili password oblik je tajnog podatka ¢iji je sadrzaj potrebno znati
kako bi se moglo pristupiti odredenim resursima. Dakle, lozinke su oblici zastite koji se
koriste za autentikaciju 1 dokazivanje identiteta onog korisnika koji zeli pristupiti Zeljenim
informacijama unutar nekog sustava.

Upravo identifikacija korisnika odredenih resursa bitan je preduvjet za osiguranje
privatnosti, integriteta i zaStite podataka. Uporaba lozinki predstavlja jednostavnu i
najisplativiju metodu zastite podataka, ali i odredivanja identiteta korisnika. Osim navedenih
pozitivnih elemenata koristenja lozinke, postoje i neki negativni, a to bi bili npr., krada
lozinke ili zaboravljanje pristupnih podataka korisnika koji zahtjeva ulazak u sustav. Postoji
niz tehnika kojima se vrsi autentikacija korisnika, a to su sljedece [6]:

- KoriStenje jednokratnih lozinki - koriStenjem ove metode smanjuje se mogucnost
neovlastenog pristupa povjerljivim informacijama, datotekama i informacijama zbog
nemogucnosti koriStenja iste lozinke vise od jednog puta. Svakim novim ulaskom u sustav
potrebno je formirati novi oblik lozinke.

- Sigurnosni token - ovakav sustav zastite uglavnom se koristi kod Internet bankarstva.
Funkcionira na sli¢an nacin kao i jednokratne lozinke, ali uz upotrebu posebnih uredaja
kojima utvrduju svoj identitet. Takvi uredaji rade na principu aktiviranja PIN-a i unosa
odredene numericke vrijednosti. Nakon toga korisnik dobiva moguénost pristupa sustavu.

- Biometrijske metode - ova vrsta zaStite jest oblik provjere identiteta na temelju
jedinstvenih fizioloskih osobina svakog ¢ovjeka. Tu se uglavnom radi o otiscima prstiju,

skeniranju roZnice oka, prepoznavanju DNK 1 slicno. Da bi se pristup nekom sustavu
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ostvario, potrebno je da se biometrijski podaci prikupe uz pomo¢ senzora koji ih Salju na
daljnju analizu gdje se stvara biometrijski uzorak koji se usporeduje s dobivenim
uzorkom, koji se mora podudarati.

Sustav jedinstvene autentikacije - vrsta mehanizma koja korisnicima omogucuje prikaz
akreditacijskih podataka samo jednom, nakon ¢eka slijedi pristup svim podatcima. Glavni
nedostatak ovakve vrste zaStite jest nepostojanje jedinstvenog standarda za primjenu
pristupa.

Koristenje ne-tekstualnih zaporki - ovakvom zastitom podacima se pristupa na nac¢in da
se koriste razliite kombinacije znakova, grafickih lozinki ili odredenim potezima miSem.
Primjena digitalnih certifikata - digitalni certifikati odreduju skup podataka zapisanih u
elektronickom obliku koji na taj nacin predstavlja jedinstveni elektronicki identitet koji

omogucava sigurnu komunikaciju Internetom.

4.1.4. Sigurnosni protokoli

Pod pojmom sigurni protokol podrazumijeva se vrsta internet zaStite osobnih,

korporativnih ili institucionalnih podataka na nacine koji ¢e biti objasnjeni u nastavku teksta.

Provjera autenti¢nosti porijekla podataka - provjera se svodi na to da svaki datogram mora
dolaziti od prethodno navedenog odasiljaca.

Integritet podataka - odnosi se na provjeri sadrzaja datograma, kako ne bi doslo do slu¢ajne
ili namjerne pogreske zbog koje bi se njihov sadrzaj mogao promijeniti.

Povijerljivost podataka - kako bi se ova funkcija mogla izvrsiti, izvode se radnje skrivanja
sadrzaja poruka. To se radi naj¢eSce na nacin da se koriste razli¢ita Sifriranja.

Zastita replaya - osiguranje zaStite kako napadaC ne bi mogao presresti datogram i
izvrSavati radnje u nekom drugom trenutku.

Automatsko upravljanje kriptografskim kljucevima i sigurnosnim asocijacijama - ima
zadadu osigurati koriStenje mrezne politike preko cijele proSirene mreze s minimumom

ru¢ne konfiguracije [31].

4.1.5. Fizicka zasStita

Fizicka zaStita su sve mjere zaStite kojima se sprjeCavaju neovlasteni pristupi

informacijama koji se pohranjuju na fizickim medijima. Ovakav oblik zasStite je najosnovniji

aspekt zastite koji obuhvaca kontrolu zastite postrojenja, prostorija, zgrada ili neke druge

imovine. Mjere koje ukljucuju fizicku sigurnost su [7]:
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- Pasivne mjere - upotreba arhitekture i okolisa kako bi se postigla $to bolja sigurnost kroz
olakSanu detekciju prijetnji.

- Aktivne mjere - sustavi i tehnike koje su dizajnirane iskljucivo za detekciju i reakciju u
slu¢aju prijetnje ili napada.

Ovakav oblik zaStite osigurava da samo ovlaStene osobe imaju pristup odredenim
resursima, bilo da se radi o nekretninama ili informacijama. Prijetnje fizickoj sigurnosti
moguce je svrstati u dvoje kategorije: prirodne nepogode i ljudski faktor.

Prirodne nepogode su [7]: meteoroloSke nepogode, geofizicke nepogode, sezonski
fenomeni, astrofizi¢ki fenomeni, bioloske prijetnje.

Ljudski faktor koji utjece na fizicku zastitu su: neposlusnost, sabotaza, otkrivanje
povjerljivin podataka, zlouporaba ovlasti, nenamjerna osSteCenja, neovlasten pristup

podatcima, krada podataka.

4.1.6. WPA/WPAZ2
Najrasireniji sustav zastite bezi¢nih lokalnih mreza jest WPA2. Ovaj sustav razvijen je
u okviru Wi-Fi Alliance udruzenja 2004. godine kao pobolj$ana ina¢ica WPA protokola, koji

je takoder nastao u okviru iste organizacije.

416.1. Wi-Fi

Wi-Fi Allianca, udruZzenje osnovano 1991. godine koje radi na principu neprofitnog
globalnog udruZenja tvrtki s ciljem unaprjedenja i promicanja takve vrste tehnologije na
trziStu. Udruzenje do danas broji prelazi brojku od tristo ¢lanova u vise od 20 zemalja.

Wi-Fi Alliance moZe biti objasnjena kao bezicna mreza uz pomo¢ koje se vrsi
razmjena podataka izmedu dva ili viSe racunala koriStenjem radio frekvencije (2.4 GHz i 5
GHz) i odgovarajuéih antena. Wi-Fi se razvija primjenjujuéi standarde IEEE 802.11 koji su
sljedeci [4]:

- 802.11a, standard cija je teoretska brzina 52 megabita (MDb) u sekundi, medutim najcesce
ta brzina iznosi 30 megabita u sekundi (Mbps). Ova varijanta standarda je skuplja.

- 802.11b, brzina iznosi 11 Mbps, medutim zbog utjecaja velikog broja prepreka i smetnja
brzina moze pasti na svega 1 do 2Mbps. Ovaj standard je najjeftinija varijanta Wi-Fi
mreze.

- 802.11g, objedinjuje prethodna dva standarda. Radi na frekvenciji od 2.4 GHz, a njegova

brzina jednaka je brzini 802.11a standarda.
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Unutar okvira IEEE 802.11 postoji jo§ i niz obveznih certifikacijskih programa koji
ukljucuju sljedece [4]:

- Od obveznih programa to bi bila provjera u svrhu zadovoljavanja svih IEEE specifikacija
u jednostrukom (nacin rada odnosi se na provjeru specifikacija 802.11a, 802.11b,
802.119) ili dvostrukom (802.11b i 802.11g) nacinu rada te u viSepojasnom (frekvencije
2.4GHz i 5GHz) nacinu rada.

- Zatim provjera zadovoljavanja sigurnosnih protokola WPA (eng. Wi-Fi Protected
Access) I WPA2 (eng. Wi-Fi Protected Access2), kako za osobnu primjenu tako i za
poslovne korisnike.

- Te provjeru identiteta mreznih uredaja, odnosno provjeru EAP (eng. Extensible

Authentication Protocol).

416.2. WPA

Wi-Fi Protected Access, WPA je sustav zaStite bezi¢nih mreZza koje su opisane u
okviru standarda poznatih pod nazivom IEEE 802.11i. Navedeni standardi omogucuju
enkripciju podataka te provjeru identiteta korisnika. Kako je prethodno objaSnjen sustav
WEP, tako i WPA za svoj rad koristi RC4 sustave kriptiranja podataka. Rad RC4 sustava kod
WPA koristi 128-bitni klju¢ i1 48-bitni inicijalizacijski vektor (IV). Tim je onemoguceno da se
dva paketa enkriptiraju uz pomoc¢ istog IV-a [4].

Razlika izmedu WEP 1 WPA, ujedno 1 glavna prednost jest koriStenje TKIP protokola
(eng. Temporal Key Integrity Protocol), uz pomo¢ kojeg dolazi do mijenjanja kljuceva u
razdoblju koriStenja sustava. Koristenjem TKIP protokola u kombinaciji s dugackim
inicijalizacijskim vektorom, sustav je moguce vrlo lako obraniti od mogucih napada. Lakoc¢a
obrane koristenjem ovog protokola jest zbog njegove slozenosti funkcije kojom se stvaraju
nizovi bitova uz pomoc¢ kojih se vrsi kriptiranje teksta. Tim se napadacu oteZava mogucnost
otkrivanja tajnog kljuca u slucaju prisluskivanja mreznog prometa. TKIP takoder jamci da
svaki paket u mrezi bude kriptiran drugacijim klju¢em. U studenom 2008. godine doslo je do
otri¢a ranjivosti protokola TKIP. Radilo se o nainu na koji napadac ipak moZe otkriti niz
bitova kojima je kriptiran paket. Takav oblik napada odnosio se samo na kratke poruke
kojima je sadrzaj uglavnom poznat. Takve poruke jesu ARP (Address Resolution Protocol)
poruke kojima se otkrivaju sklopovske adrese temeljem mreznih adresa uredaja. Ovakav oblik

ranjivosti odnosi se samo na WPA protokol, ali ne i na WPA2 protokol [4].
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Slika 1. Shematski prikaz TKIP protokola [4]

Osim ve¢ spomenutih poboljSanja, WPA protokol sadrZi sigurniji sustav provjere
poruka u odnosu na CRC (eng. Cyclic Redundancy Check) sustav koji se koristi kod WEP
protokola. Kod CRC sustava mogucée je od strane napadaca promijeniti sustav poruke i
vrijednost CRC-a vratiti na izvorni oblik, i to bez poznavanja klju¢a kojim je poruka
kriptirana. Kako bi se takvi scenariji izbjegli, koristi se sigurniji nacin provjere, tzv.
,Michael (eng. Message Integrity Code, MIC). Ovaj nacin provjere u WPA ukljucuje brojaé
okvira, a na taj se naCin iskljuCuje mogucénost promjene sadrzaja poruke u procesu
komunikacije. Algoritam zvan Michael izveden je na nac¢in da bude dovoljno siguran, ali se

ipak vodila sigurnost da bude moguce koristiti ga na starijim mreznim karticama [4].

4.1.6.3. WPAZ2 protokol
Ve¢ spomenuti EAP protokol (eng. Extensible Authentication Protocol) dio je WPA

protokola, pa je kao takav sadrzan i u WPA2 protokolu kako bi definirao format poruka
prilikom bezi¢ne autentikacije. Protokoli koji koriste EAP metodu izvode se na sloju po pod
pojmom PPP protokol (eng. Point-to-Point Protocol). Ovim protokolom, PPP, dolazi do
izravnog povezivanja dvaju ¢vorova unutar mreze Cime se vrSi zaStita komunikacije.
Odnosno, PPP protokolom dolazi istovremeno do autentikacije i enkripcije. Autentikacijom
WPAZ2 protokola vrsi se razmjena klju¢eva uz pomo¢ kojih se podatci koji se Salju kriptiraju,
a to se odvija unutar Cetiri koraka [4].

e Master Key (MK), za izvodenje tajnog PMK kljuca

e Pairwise Master Key (PMK), za razmjenu PTK tajnog kljuca
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e Pairwise Trainsient Key (PTK), za enkripciju, razmjenu GTK kljuca, dokazivanje
identiteta
e Group Temporal Key (GTK), za dekripciju multicast i broadcast prometa.

Sljedeca slika prikazuje navedene korake za autentikaciju WPAZ2 protokola.

Podnositelj ik Autentifikacijski
zahtjeva Autentitikator posluZitelj

oy AP 2]

1 MK * ............................................................... : .........: .......... MK
. ] izvodi PMK
;j;uﬂﬁdl PMEK kljué

2 PMK Y PMK T TT TSI TR RP AR PMK

prijenos kljuéa

4 PTK *PMK ru'(uu an]E ........ > PTK

u 4 poruke

5 (e T LITITTITTTTIT TP R — GTK

GTK rukovanje
u < poruke

Slika 2. Shematski prikaz autentikacije WPA2 Kkroz proces razmjene tajnih klju¢eva

unutar Cetiri koraka [4]

Za razliku od WPA protokola koji koristi TKIP enkripciju, WPA2 uvodi CCMP (eng.
Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
enkripciju koja je temeljena na AES (eng. Advanced Encryption Standard) algoritmu i
kriptiranju blokova na ulan¢ani nacin. AES, simetricni kriptografski algoritam koji za
funkciju ima kriptiranje podataka po blokovima veli¢ine 128 bita, a klju¢ kojim se koristi za
kriptiranje moZe biti u rasponu veli¢ina od 128, 192 1 256 bita. Ovakav nacin enkripcije

podataka smatra se u potpunosti sigurnim [4].
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4.1.6.4. Nacini koriStenja protokola

Protokoli WPA i WPA2 koriste se na sljedeca dva nacina [4].

1. PSK (eng. Pre-Shared Key), odnosi se na prethodnu razmjenu kljuceva izmedu
klijenata 1 pristupne tocke.

Ovaj nacin rada jo$ je poznat i pod nazivom privatni jer je upravo njegova namjena
vezana uz koriStenje privatnih mreza ili nekih manjih poslovnih mreza. Njegova izvedba je
iznimno jednostavna, ne zahtjeva autentikacijskog posluzitelja, ve¢ je definiran 256 bitni kljuc¢
koji sluzi za kompletnu komunikaciju unutar mreZe. Potrebno je unositi §to nelogi¢niju i
kompliciraniju kompilaciju nizova znakova prilikom stvaranja klju¢a kako bi napad bilo
nemoguce izvesti.

2. Enterprise, zaseban klju¢ izmedu klijenata i pristupne tocke.

Enterprise je nacin rada koji sadrzi bolju zaStitu upravo zbog toga jer se svaki uredaj
unutar mreze mora zasebno autentificirati, tj potrebna je identifikacija svakog. Medutim,
ovakav oblik sustava zahtjeva izrazito veéi opseg posla. Ovaj oblik autentifikacije posluZzitelja
koristi RADIUS (eng. Remote Authentication Dial In User Service) mrezni protokol kako bi
izvodio centraliziranu autentifikaciju [4].
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5. RANJIVOST POMORSKIH INFORMACIJSKIH SUSTAVA

5.1. GMDSS - GLOBAL MARITIME DISTRESS AND SAFETY SYSTEM

GMDSS sustav jest sustav koji garantira automatsko slanje MSI poruka s obalnih
radio postaja prema svim brodovima. Njegovo koriStenje propisuje obaveznu ugradnju radio
uredaja na svim SOLAS plovilima uzimajuci u obzir njihovo podrucje plovidbe.

Obalne postaje imaju funkciju pomorskih radio postaja koje se nalaze na kopnu. Pod
njihovim nadzorom su frekvencije koje su na brodovima namijenjene za odasiljanje obavijesti
o pogibelji, zatim vrse koordinaciju radio prometa te su posrednici u komunikaciji izmedu dva
ili vise plovila ili izmedu plovila i kopna. Obalne postaje uglavnom se sluze daljinskim
vodenjem na relaciji predajnik/prijemnik, pomoc¢u kojeg imaju vecu Sansu povecanja dometa
VHF DCS signala za odredeno podrucje plovidbe. Medutim, u slu¢ajevima kada postoji samo
VHF radio signal, pojedine obalne postaje imaju potrebnu opremu pomocu koje takoder mogu
uspjesno locirati plovilo koje se nalazi u pogibeljnoj situaciji.

Da bi sustav. GMDSS mogao §to bolje funkcionirati, odredena su Cetiri temeljna
podru¢ja plovidbe prema kojima su definirane radio frekvencije i vrste brodskih radijskih
uredaja [1]:

- Al jest podru¢je GMDSS-a koje se nalazi unutar VHF dosega obalne postaje koje iznosi
do 30 milja ili od 156 do 174 Mhz.

- A2 je podrucje koje se nalazi izvan dosega Al, ali je u dometu one obalne postaje koja
radi na podru¢ju MF, na udaljenosti od 100 do 200 milja ili od 1605 do 4000 KHz.

- A3, podrucje koje se nalazi izvan podruc¢ja Al 1 A2, ali unutar podrucja koje je pokriveno
HF i INMARSAT-om. Omoguéva stalno uzbunjivanje na dometu od 70°N do 70°S.

- A4 jesu sva ona podru¢ja koja nisu u dosegu Al, A2 ili A3. To se odnosi na udaljenosti

HF od 4000 do 27500 KHz.

5.2. MSSIS - MARITIME SAFETY AND SECURITY INFORMATION SYSTEM

Sustav za pomorsku sigurnost i sigurnost informacijskog sustava (eng. Maritime
Safety and Security Information System - MSSIS) je namijenjen za multilateralnu suradnju i
dijeljenje podataka medu medunarodnim sudionicima, s primarnim ciljem povecéanja
pomorske sigurnosti. Izvori podataka mogu sezati od jednog senzora do cijele nacionalne
mreZe za pracenje brodova.
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MSSIS je savrS§eno pogodan one-stop izvor za prikazivanje pomorskih podataka u
globalu. Budu¢i da podatci koje distribuira MSSIS odrzava svoj izvorni, medunarodno
priznati format i dostavlja podatke korisnicima u skoro realnom vremenu, organizacije ¢lanice
su u mogucnosti koristiti opskrbu kako bi zadovolji zahtjeve u svojim specifiénim misijama
[27,28].

Uz pomaganje proto¢nosti pomorskog prometa, MSSIS je neprocjenjiv alat u borbi

protiv krijumcarenja droge, trgovine ljudima, piratstva i globalnog terorizma.

5.3. AIS-AUTOMATIC IDENTIFICATION SYSTEM

AIS (eng. Automatic Identification System), sustav automatske identifikacije brodova,
najbolje je ostvarenje revizije SOLAS konvencije. Prema standardima IMO-a, AIS je brodski
ili obalni primopredajnik koji radi na pomorskom podru¢ju koje obuhva¢a VHF (eng. Very
High Frequency) opseg frekvencija.

AIS sustav osigurava unaprijedenu sigurnost na podru¢jima plovidbe, te doprinosi
radu sluzbe pomorskog prometa (Vessels Traffic System — VTS) na nacin da udovoljava svim
zahtjevima sustava, kao S$to su nacdin rada broda (npr. funkcionalni zahtjevi u slucaju
sprjeCavanja sudara brodova), pruzanje razli¢itih informacija o brodu i/ili teretu koji brod
prevozi, te upravljanje pomorskim prometom na relaciji brod — kopno ili kopno — brod [9].

AIS pruza brodovima i odgovornim tijelima automatske informacije koje su iznimno
zahtjevne to¢nosti i ucestalosti kako bi se pomorski promet odvijao §to sigurnije. Ovakav
nacin pruzanja informacija zahtjeva minimalna sudjelovanja brodske posade.

Nacinom rada stvara slike odredenih pomorskih situacija u realnom vremenu sa svim
potrebnim podatcima o brodovima (pozicije drugih brodova u neposrednoj blizini, brzine
brodova i1 kurs njihove plovidbe, razli€iti drugi staticki i dinamicki podaci o brodu).
Prikupljaju¢i veliki broj ,,svjezih® informacija na ovaj nacin, pridonosi se kvalitetnijim
upravljanjem plovidbom, brZim 1 ispravnijim donoSenjem odluka kako bi se izbjegli svi
nezeljeni nesretni slucajevi poput sudara brodova, odnosno kako bi se §to viSe smanjio utjecaj
ljudskog faktora. Prvenstveno kako bi se utjecalo na mogucée ljudske pogreske i rizike

prilikom navigacije [9].
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Slika 5. Prikaz na koji nacin radi AIS (Automatic Indentification System) mreza [13]

Na slici 5 prikazano je kako svaki brod odasilje pakete razli¢itih informacija vezanih
za plovidbu. Svi ostali brodovi i nadzorne postaje na kopnu, koji se nalaze u VHF
frekventnom podruc¢ju dometa, primaju te pakete.

Sto se ti¢e podrugja Republike Hrvatske, temeljem rezolucije IMO-a (International
Maritime Organization), direktiva Europske unije i Pravilnika o sigurnosti pomorske plovidbe
na podru¢ju unutarnjih morskih voda i teritorijalnog mora, uredajima AIS trebaju biti
opremljeni svi putnicki brodovi, trgovacki od 300 bruto tona i vise, kao 1 svi tankeri. Zatim,
AIS uredaje moraju imati svi ribarski brodovi koji su dulji od 15 metara. Osim navedenog,
AIS se nalazi instaliran uzduz hrvatske obale na 17 baznih stanica, odnosno na nadzornim

postajama VTS-a (Vessel Traffic Service) [13].
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Razmjena informacija izmedu brodova i obalnih nadzornih postaja (VTS) odvija se u
potpunosti automatski, u dometu VHS radioveze, vremenskim trajanjem 26,6 milisekunda,
redoslijedom koji je sinkroniziran od strane Globalnog sustava satelitske navigacije (eng.
Global Navigation Satellite System — GNSS), a vremenski signali dobivaju se iz GPS-a
(Global Positioning System) koji se nalazi u sklopu AIS uredaja. GNSS odasilje sve podatke
vezane za informacije i pozicije svakog broda u dometu, a njih prima i GPS prijemnik na
brodu. Dakle, bez sinkronizacije podataka iz GNSS-a i GPS-a AIS sustav ne bi mogao
funkcionirati. U slucaju kada bi doSlo do izostanka prijema vremenskih signala, zbog
problema u sustavu GNSS-a ili zbog nastalog kvara, odnosno neispravnosti GPS prijemnika,
AIS sustav ne bi mogao funkcionirati [9].

Uvrstavanje AIS sustava u redovnu upotrebu za VTS sluZzbe predstavlja znatnu
vrijednost jer zbog njega detekcija i pracenje brodova postaje pouzdanije, domet pracenja
brodova povecava se do 60 km, moguce je pratiti i manje brodove koje VTS radari nisu bili u
mogucénosti pratiti zbog male mo¢i radarskog horizonta i opéenito male mo¢i njihovih radara.

Osim navedenih prednosti, upotrebom AIS sustava pojavljuju se i odredene mane.
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Kako bi se osigurala Sto bolja ucinkovitost ovog sustava, ali i1 zaStitila njegova
sigurnost, institucije pomorske i nacionalne sigurnosti na moru provodile su analiziranja i
provjere u razli¢itim uvjetima kako bi Sto detaljnije pronasle slabosti sustava, te ga na
posljetku bile u mogucénosti otkloniti. Tako je AIS sustav ispitan na sve vanjske smetnje,
zatim na ometanja, koja mogu biti nenamjerna ili namjerna. Provodenjem navedenih akcija
doslo je do postavljanja pitanja moze li se dogoditi da se ovakav novonastali sustav (AlS)
zloupotrijebi u svrhu ubacivanja nepotrebnih ili krivih informacija u pakete koji se odasilju i
odlaze svim brodovima u dometu. Odnosno, postoji li moguénost da je ovaj sustav najslabija

karika u slucaju mogucih piratskih napada, terorizma ili krijumcarenja.

5.3.1. GPS ,,najslabija karika* AIS sustava

Osim §to je najvazniji ¢vor u mrezi AIS sustava, GPS prijamnik je ujedno i najslabiji
¢vor. Preko GPS-a primaju se najvazniji satelitski signali, koji su temelj funkcioniranja AIS
sustava. Medutim, zbog slabe jacine signala i udaljenosti od 20 000 km izmedu zemlje i
satelita, do GPS prijamnika dolazi vrlo slab signal koji svaki uredaj nije u moguénosti primit.
Takav signal dolazi samo do prijamnika vrlo visoke osjetljivosti. Zbog ovakvog problema
dolazi do moguénosti primanja razli¢itih interferentnih signala iz okoline, koji mogu utjecat i
na sam rad sustava AIS. Naime, stalna otvorenost GPS prijamnika dovodi do ucestalog (ako
ne 1 konstantnog) primanja velikog broja razli¢itih informacija koji u pojedinim slu¢ajevima
mogu izazvati razlicite ,,anomalije* u daljnjem odaSiljanju istih. Neto¢ni ili nepotpuni signali
dovode do Sirenja istih takvih informacija koje mogu utjecati na cjelokupnu navigaciju i svaki
iduc¢i brod u dometu. Osim toga, moguce je i hamjerno emitiranje signala koji nisu u svrhu
poboljsanja navigacije ili pruzanja potrebnih informacija, ve¢ su tu s namjerom da remete rad
1 dovode do mogucih nezeljenih aktivnosti (bilo to piratstvo, terorizam ili krijumcarenje bilo
koje vrste) [13].

Primanje razlic¢itih signala na GPS prijamnik moze izazvati poremecaje u radu AIS
sustava ili ga ¢ak u potpunosti onemoguciti.

U slucajevima kada postoje nenamjerni signali koji izazivaju smetnje, oni se uglavnom
odnose na lokalne komunikacijske sustave, TV odasiljace, radio prijamnike, radarske usustave
ili neke druge, pomorci ih uocCavaju na svojim AIS sustavima te znaju kako postupati.
Medutim, kada se radi o namjernom ometanju u te svrhe se koriste ometaci znatno male

snage. Takvi ometaci dostupni su na otvorenom trzistu po vrlo pristupa¢nim cijenama.
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Zbog svega navedenog, ranjivost AIS sustava je dovela do toga da se vrSe istrazivanja
na podrudju njegove zastite i sigurnosti, te je potakla medunarodne pomorske institucije na
detaljnije analiziranje sustava kako bi se bilo kakve nepravilnosti mogucée sprijeciti ili

predvidjeti.

5.3.2. Napadi na AlS sustave

Vec¢ spomenuta ranjivost AIS sustava dovela je do toga da je nekoliko drzavnih
institucija u Velikoj Britaniji, u razdoblju od 2008. i 2009. godine, provelo istrazivanje AIS
sustava ometanjem. Naime, njihovi GPS prijamnici bili su izlozeni ometanjem ved
spomenutim Sumnim ometa¢ima razmjerno male snage, ali i ometa¢ima znatno jaCe snage.
Tijekom provodenja tog istrazivanja, AIS sustavi su bili do te mjere ometani da njihov rad
gotovo nije bio mogué. Primali su razli¢ite nerazumne signale iz okoline o svim brodovima u
dometu $to je izazvalo val neto¢nih informacija. Primjerice, prikazivanje neto¢nih brzina
brodova koje nisu bile zanemarivih razlika ve¢ su varirale od nule pa sve do nekoliko stotina
¢vorova. Funkcioniranje AIS-a na ovakav nacin, uz ovakve informacije, bilo je u potpunosti
nemoguce, odnosno, navigacija nije mogla funkcionirati. Medutim, iako ovakav nacin nije
omogucavao navigaciju, u slu¢aju ometanja signalima ¢ija je snaga na razini satelitskih
signala, neto¢nosti koje su se pojavljivale nisu bile najvidljivije na AIS-u, pa je u tom slucaju
vodenje navigacije bilo moguce. Pokusati normalno funkcionirati i voditi postupke navigacije
u ovakvim okolnostima ne bi izazvalo nista drugo osim velike rizi¢nosti. Dakle, moze se
zakljuciti da 1 najmanje ometanje koje primi GPS u obliku signala i dalje ga prenosi na AIS
sustav moze izazvati onemogucenu navigaciju, ali i moguce katastrofe [13].

Zbog mogucnosti da se pocinu velike Stete 1 dovede u opasnost veliki broj brodova
(prije svega se misli na veliki broj ljudskih Zrtava), u SAD-a prodaja i koriStenje ranije
opisanih ometaca je zakonom zabranjeno. Nadalje, Velika Britanija jo§ uvijek nije donijela
zabranu prodaje, a li je njihovo koristenje ilegalno, dok je u Australiji u zadnjih nekoliko
godina unisten veliki broj ometaca.

KoriStenje ometaca od strane krive osobe dovodi do stvaranja potencijalnog oruzja.
Takvo oruzje izazvat ¢e kaos na ekranima VTS sluzbi ili bilo kojim drugim elektroni¢kim
motrenjima, odasiljat ¢e krive pakete informacija vezane za neto¢ne kursove brodova, njihovu
poziciju i brzinu. Kada se stvori takva kaoti¢na slika, uljez kojemu je cilj poremetiti normalno
funkcioniranje bit ¢e gotovo u potpunosti neuocljiv. Kako bi se ovakvi scenariji izbjegli
potrebno je unaprijed pripremiti rjeSenja koja nisu ovisna samo o sustavima satelitske
navigaciji.
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5.3.3. Otvorena komunikacija uz pomo¢ AIS sustava

Koristenje AIS sustava u svrhu otvorene komunikacije predstavlja ranjivost sustava
zbog mogucnosti Sirenja informacija u razliCite destruktivne i protuzakonite svrhe. Unos
podataka poput identiteta broda, njegove lokacije, kursa i brzine plovidbe, u AIS sustav
koji ima lazni identitet, u sluzbi VTS neée biti sumnjiv, tako da je uljezima omoguéen
nesmetani rad i kretanje prema ostvarenju zamisljenog cilja. Priblizavanjem cilju, brod uljez
gasi AlS sustav i nastavlja s planiranim protuzakonitim aktivnostima [13].

Javna mreza AIS sustava funkcionira na nacin da je otvorena za razmjenu bilo koje
vrste podataka, tako da svatko s AIS sustavom moZze nesmetano do¢i do svih potrebnih
podataka unutar dometa VHF-a. Podaci koje je moguce procitati mogu biti zanimljivi u
slu¢ajevima piratskih napada, mogu¢im teroristickim napadima ili krijumcarenju. Bilo kakav
podatak/informacija koja kruzi javnom mrezom moze biti iskoriStena za protuzakonite radnje
jer su podaci poput vrste broda, njegove tonaze, duljine, $irine, namjene, kursa, brzine,
odredista, dostupni bilo kome. Kada skupe sve potrebne podatke znaju kada i na koji nacin
izbjeci neZeljene susrete (npr., s pomorskom policijom jer ona plovi bez uklju¢enog AIS-a
kako ih se ne bi identificiralo u slu¢ajevima kada traze krijumcare i sli¢cno) [13].

Pokusajem da se $to lakSe omogu¢i dostupnost svih potrebnih informacija, kako
lukama 1 brodarima, tako 1 samim brodovima, stvoreni su razliCiti internetski portali koji
svakodnevno, u realnom vremenu, prate pomorska podruéja i luke cijelog svijeta, odnosno,
prikazuju brodske i lucke AIS simbole u realnom vremenu. Takvi portali osmisljeni su u
svrthu dostupnosti korisnih informacija za brodske kompanije, medutim, postali su meta
zloupotrebe i krSenja zakona. Posto su dostupni svima i njihova namjena je Siroka, u novije
vrijeme sve viSe su ciljana podrucja za pirate (npr., Somalijski pirati imaju uvid u cjelokupan
promet Gibraltarom). Zbog problema koji izazivaju ovakvi portali sve ¢esce se diskutira o
mogucnosti njihovog uklanjanja 1 zabrane.

Iz svega navedenog moZe se zakljuciti kako je koriStenje automatske identifikacije
brodova iznimno osjetljivo na napade. Stvara slabost brodu i pretvara ga u Zrtvu, $to za
posljedice moze imati jako Siroke razmjere koji se nece ticati samo jednog broda ili

kompanije ve¢ ¢e utjecati na nestabilnost na podrué¢ju nacionalne sigurnosti [13].
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5.4. SAFESEANET
5.4.1. Opéi koncept elektronic¢kih

SafeSeaNet je europska platforma za razmjenu pomorskih informacija, koji
omogucuje primanje, razmjenu, pronalazenje i pohranjivanje svih onih informacija koje su
potrebne za sigurnost plovidbe, sigurnosne zastite u lukama i na moru, zatim zastitu mora 1
morskog okoliSa, kao i ucinkovitost prilikom pomorskog prijevoza i pomorskog prometa.
Ovaj sustav prije svega za svthu ima razmjenu informacija elektronickim putem u
elektroni€¢kom obliku izmedu pomorskih vlasti drzava ¢lanica, a sve to obavlja se u skladu sa
zakonodavstvom svih ¢lanica Europske Unije. Ima za glavni cilj pomo¢i prikupljati, Siriti i
uskladeno razmjenjivati pomorske podatke [20].

Ova platforma trenutno se provodi pod nadzorom Europske agencije za sigurnost
plovidbe (EMSA). To omogucava drzavama ¢lanicama pruZanje i primanje informacija o
brodovima, rutama i opasnom teretu ukoliko se prevozi.

Ovakvoj mrezi pomaze komunikacija izmedu vlasti na lokalnoj i regionalnoj razini te
sredisnjih vlasti, ¢ime se doprinosi sprjeavanje nesreca na moru, a samim time, oneciS¢enja
mora, te se postize provedba propisa pomorske sigurnosti. Prevencija nesre¢a i oneciséenja

mora bitan je dio prometne politike Europske unije [20].
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Slika 7. SafeSeaNet graficko sucelje [21]
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Od 1993. godine, Komisija je pokrenula vise od 15 predlozenih direktiva i propisa
vezanih za sigurnost putnickih brodova, sprje¢avanje onecis¢enja, nadzora drzavnih luka, itd.
Provedba ovakvih propisa i direktiva ukljucuje prikupljanje i diseminaciju pomorskih

podataka koje platforma SafeSeaNet podrzava.
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Slika 8. SafeSeaNet razmjena informacija [21]

SafeSeaNet se sastoji od mreza nacionalnih sustava SafeSeaNet-a u drzavama
¢lanicama 1 sredi$njeg ¢voriSnog SafeSeaNet sustava. Kao takav, SafeSeaNet implementira
Direktiva 2010/65/EU Europskog parlamenta i Vijeéa, te nudi nadzor pomorskog prometa i

informacijskog sustava Citave zajednice.

5.4.2. Upravljanje, nacin rada i odrZavanje
5.4.2.1. Nacionalni SafeSeaNet
U okviru nacionalnog sustava SafeSeaNet-a, drzavama c¢lanicama omogudéuje se,
koriStenjem elektronickih poruka, razmjena pomorskih informacija izmedu korisnika u
nadleZnosti mjerodavnog nacionalnog tijela (u nastavku NCA). NCA jest odgovoran za sustav
upravljanja na nacionalnoj osnovi, koja obuhvaca koordinaciju korisnika podataka i pruzatelja
podataka. Nadalje, osigurava odredivanje oznaka UN LOCODES, kao i uspostavu i
odrzavanje potrebne infrastrukture informacijske tehnologije. Ovaj, nacionalni sustav
omogucuje medusobno povezivanje ovlastenih korisnika koji su u nadleznosti NCA-a, a sve u

svrhu kako bi se olaksala elektronicka komunikacija [20, 23].
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5.4.2.2.  SrediSnji sustav SafeSeaNet
Odgovornost za upravljanje srediSnjim SafeSeaNet sustavom odnosi se na Komisiju.
Medutim, ona odlukom Europske agencije za pomorsku sigurnost suraduje s drzavama
Clanicama te je kao takva odgovorna za sljedece [20]:
- dokumentaciju i tehni¢ku podrsku sustava
- razvoj, rad i integraciju elektronic¢kih poruka i podataka
- odrzavanje sucelja sredi$njeg sustava
- zaStitu AIS sustava, odnosno podataka prikupljenih preko satelita...
SrediSnjeg SafeSeaNet sustav funkcionira kao CvoriSte, a na taj na¢in medusobno
povezuje sve nacionalne sustave i uspostavlja potrebnu infrastrukturu za informacijsku

tehnologiju.

5.4.2.3. Razmjena i dijeljenje podataka

Unutar sustava razmjene informacija SafeSeaNet-a primjenjuju se industrijski
standardi. Medutim, moguca je interakcija i s javnim i privatnim sustavima koji se koriste
prilikom izrade sustava ili prilikom pruzanja i primanja informacija unutar okvira sustava
SafeSeaNet.

Sve drzave c¢lanice ovog sustava, kao i Komisija, suraduju medusobno kako bi
zajednickim snagama ispitale izvedivost 1 razvoj funkcija koje ¢e osigurati pruzateljima
podataka da ih dostave samo jednom. To se odnosi na zapovjednike, vlasnike brodova,
brodare, zastupnike, krcatelje tereta i sva mjerodavna tijela. Kako bi se takav protok
informacija osigurao potrebno je uzimati u obzir obveze koje su navedene u Direktivi
2010/65/EU, ali i svih drugih relevantnih zakonodavstava unutar Unije.

Razvoj i odrzavanje sucelja unutar sustava SafeSeaNet obavljaju sve drzave ¢lanice, a
automatski prijenos podataka odvija se elektroni¢kim putem.

Radom sustava SafeSeaNet, postize se cilj koji se odnosi na osiguravanje uspostave i

funkcioniranja europskog pomorskog prometa bez prepreka [20].

5.4.2.4.  Sigurnost i prava pristupa
Kako bi se postupalo sigurno i temeljem zakonodavstva, bitno je navesti na koje se sve
Direktive odnosi sigurnost i pravilno postupanje SafeSeaNet-a.

Zakonski okvir odnosi se na sljedece [24]:
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., Direktiva 2000/59/EZ Europskog parlamenta i Vijeca od 27. studenoga 2000. o
luckim uredajima za prihvat brodskog otpada i ostataka tereta, u pogledu njezina
¢lanka 12. stavka 3.

Direktiva 2005/35/EZ Europskog parlamenta i Vijeca od 7. rujna 2005. o oneciséenju
mora s brodova i uvodenju kazni za prekrsaje, u pogledu njezina ¢lanka 10.

Direktiva 2009/16/EZ Europskog parlamenta i Vijeca od 23. travnja 2009. o nadzoru
drzave luke, u pogledu njezina clanka 24.

Direktiva 2010/65/EU Europskog parlamenta i Vijeca od 20. listopada 2010. o
sluzbenom postupku prijave za brodove koji dolaze u luke i/ili odlaze iz luka drzava

Clanica, u mjeri u kojoj se primjenjuje njezin clanak 6. *
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6. ANALIZA CYBER SIGURNOSTI U POMORSKOM SEKTORU

6.1. ENISA

Europska agencija za sigurnost mreza i podataka (eng. European Network and
Information Security Agency — ENISA) ekspertni je centar za podrucje Europske unije (EU),
njezinih drzava €lanica, gradana i privatnog sektora za podrucje EU. Kao agencija koja radi
na podru¢ju EU ima zadacu da radi sa svim drzavama c¢lanicama kako bi se poboljSao razvoj,
ali i kako bi prikupile dovoljan broj preporuka koje bi mogle koristiti na podru¢ju poboljsanja
informacijske sigurnosti. Agencija pomaze drzavama clanicama u provedbi relevantnog
zakonodavstva EU, te radi na poboljSanju otpornosti na prijetnje sigurnosti kriti¢ne europske
informacijske 1 mreZzne infrastrukture. U provedbi ovog plana, ENISA nastoji unaprijediti ve¢
postoje¢e znanje drzava ¢lanica podrzavajuéi razvoj prekogranicnih zajednica, te se na taj

nacin zalaze za poboljSanje mreZne i informacijske sigurnosti na podruéju cijele EU [10].

6.2. POMORSKI SEKTOR KAO KRITICNA INFRASTRUKTURA

Kriti¢nost pomorskog sektora za zemlje Clanice, gospodarstvo i ekonomiju Europske

unije jasno ilustriraju sljedeci podaci [10]:

- U Europi, 52% od prometa robe analiziraju¢i podatke iz 2010. godine prevezeno je
pomorskim putem, dok je deset godina prije promet robe koriStenjem pomorskog
transporta iznosio 45%. Ovakvo povecanje pomorskog prometa pokazatelj je njegove
vaznosti za naSe drustvo 1 gospodarstvo. Na temelju podataka iz Europske komisije, oko
90% vanjske trgovine Europske unije 1 viSe od 43% njene unutarnje trgovine odvija se
putem pomorskog prometa. TrziSte industrije i1 usluga pripada pomorskom sektoru,
doprinosi izmedu 3% 1 5% od ukupnog bruto domaceg proizvoda (BDP) EU, dok
pomorske regije proizvedu 1 viSe od 40% BDP-a Europske unije. 22 drzave ¢lanice EU s
granicama na moru upravljaju s viSe od 1 200 morskih luka koje podrZavaju sve djelatnosti
pomorskog sektora.

- Promet u tri glavne europske pomorske luke (Rotterdam, Hamburg i Antwerpen) u 2010.
godini iznosio je 8% ukupnog obujma svjetskog prometa, Sto predstavlja vise od 27,52
milijuna TEU-a. Osim toga, ove morske luke obraduju vise od 50% ukupne europske

kontejnerske trgovine stranih brodova.
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Europske gospodarstvo je, dakle, neupitno ovisno o kretanju tereta i putnika
pomorskim prometom. S druge strane, pomorska se aktivnost sve viSe oslanja na informacijske
komunikacije i tehnologije (eng. Information Communication and Technology - ICT) kojima
¢e optimizirati svoje poslovanje u svim sektorima, a ne samo u sektoru prijevoza i transporta.

ICT se koristi kako bi se omogucilo §to sigurnije obavljanje pomorskih operacija, od
navigacije do pogona, od teretnog upravljanja do kontrole komunikacije u prometu, itd.
Posljednjih godina, ubrzanim napredovanjem tehnologije, pokazalo se kako je cyber prijetnja
rastuci oblik prijetnje, ne bira ve¢ se Siri na sve moguce sektore pomorstva. Poremecaji na
podrucju informacijskih komunikacija i tehnologije (ICT) ili nedostupnost informacija mogu
izazvati katastrofalne posljedice. Stoga, postoji poveéana potreba da se osigura ICT protiv
cyber napada i poveca opreznost na nacionalnoj i europskoj razini. Osiguranje Kkriti¢ne
infrastrukture pomorskog sektora sve viSe postaje prioritet za kljuéne europske dionike,

ukljucujuéi Europsku komisiju, vlade drzava ¢lanica i glavnih aktera iz privatnog sektora.

6.3. KONTEKST POLITIKE U SLUCAJEVIMA KRITICNE INFORMACIJSKE
INFRASTRUKTURE

Kriticne informacijske infrastrukture podrzavaju vitalne usluge i prijevoz robe. Pod
tim se podrazumijeva energija, transport, telekomunikacije, financijske usluge i druge, koje su
toliko bitne da njihova nedostupnost moze negativno utjecati na dobrobit naroda. Na taj nain
utjecu direktno na nacionalnu sigurnost (ili u slu¢aju Sireg podrucja EU, na sigurnost unije).
Zbog svog znalaja, zaStita kriticne informacijske infrastrukture potrebna je za daljnje
odrzavanje i poboljSanje dobrobiti europskog drustva, ekonomije Europske unije i europskih
gradana. Dakle, ova tema je postala dio prostora za kreiranje politike na podru¢ju Europske
unije.

Europska komisija usvojila je priopcéenje za poboljSanje zaStite Europske kriticne
infrastrukture (eng. European Critical Infrastructure — ECI) od terorizma putem Europskog
programa za zaStitu Kkriticne infrastrukture (eng. European Programme for Critical
Infrastructure Protection — EPCIP) i Direktive o identifikaciji i oznacavanju europske kriti¢ne
infrastrukture. 2009. godine Komisija je poslala drugo priopc¢enje Vijecu u kojem daje svoje
misljenje o tome kako su drzave Clanice mogle ojacati sigurnost 1 otpornost svojih kriti¢nih
toCaka i razvijati obranu od cyber napada. Cilj je potaknuti i poduprijeti razvoj visoke razine

spremnosti, sigurnosti i otpornosti kako na nacionalnoj tako i na europskoj razini [10].
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Digitalna agenda za podrucje Europe usvojena je u svibnju 2010. godine s naglaskom
da se svi zainteresirani pridruze u borbi protiv novih i sofisticiranih oblika cyber napada i
cyber kriminala.

ENISA Zeli razviti Sirenje suradnje i informacija izmedu drzava Clanica i privatnog
sektora na podrucju cyber sigurnosti. Takoder, agencija u suradnji s Komisijom skrece
pozornost na stalni rast broja, opsega, sofisticiranosti i potencijalnog prijeteceg utjecaja na
kriti¢nu infrastrukturu. To unaprijed donosi postignuca i daljnje korake prema globalnoj cyber
sigurnosti, strukturno rjesavajuci cyber opasnosti usmjeravajuci ih prije svega na energetiku i
promet.

Nadalje, istice trend pomocu ICT-a za politicke, ekonomske i vojne nadmoéi, ali i
nedovoljnu spremnost za rjeSavanje izazova koji se nalaze pred nama. lako je cilj izgradnje
koherentnog 1 kooperativnog pristupa unutar EU isti, potrebno je sve snage poloziti u
strategiju globalne koordinacije s klju¢nim partnerima, bilo da se radi o pojedinim narodima
ili medunarodnim organizacijama.

Treba napomenuti da osim regulatornim naporima EU, broj zemalja ¢lanica takoder
ulaze vlastite napore na ovom podrucju (Francuska, Njemacka, Italija i Velika Britanija).

Osim gore navedenog, napore u svrhu poboljSanja sigurnosti poduzela je Opc¢a uprava
za mobilnost i promet (eng. Directorate General for Mobility and Transport — DG MOVE) uz
pomo¢ Europske Agencije za sigurnost plovidbe (eng. European Maritime Safety Agency —
EMSA) kako bi se olakSala sigurna razmjena podataka izmedu pomorskih vlasti drzava

¢lanica, kroz SAFESEANET platformu [10].

6.4. NISKA SVIJEST | FOKUS NA POMORSKU CYBER SIGURNOST

Svijest 0 cyber sigurnosti nalazi se na vrlo niskoj razini, a $to se ti¢e pomorskog
sektora moze se re¢i kako je ona gotovo nepostoje¢a. To se odnosi na sve slojeve drustva,
ukljuCujuéi drzavna tijela, lucke vlasti 1 pomorske tvrtke. Jedan od razloga ovakve ne
razvijene svijesti moze biti to §to postoji jako mali broj poznatih cyber sigurnosnih incidenata
nastalih unutar nekog sektora, koji nisu stvorili dovoljnu medijsku izloZenost. Medutim, bez
publiciteta neki incidenti prakticki kao da ne postoje.

Ova ukupna izrazito niska svijest predstavlja zabrinutost jer postoji povecana ovisnost
o ICT svih kljuénih igraca, procesa 1 aktivnosti unutar pomorskog sektora. Pokazatelji ove
ovisnosti jesi veci broj ICT sustava implementacije u lukama diljem svijeta, a kontinuirani

rast obujma i slozenosti informacija i podataka koji se razmjenjuju povecava se iz dana u dan.
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Nedovoljna svijest i fokus na cyber sigurnost rezultira niskom azurnosti u pogledu
promjena na neadekvatnim pripravnostima glede ovakve vrste opasnosti. Kao izravna
posljedica, efekti potencijalnih cyber napada koji ciljaju pomorske ICT sustave mogu donijeti
jos vise zla nego u nekim drugim sektorima, zbog slabe koordinacije odgovora i pitanja
ucinkovitosti.

Drzave clanice bi trebale razmotriti naine na koje razvijati podizanje svijesti
usmjerene na kljucne dionike unutar pomorskog sektora. Sve to u svrhu kako bi se naglasila
vaznost adekvatne zaStite sredstava protiv cyber poremecaja imovine, povezane s pomorskim
sektorom (brodovi, luke, komunikacijski sustavi, itd.).

ENISA posebnu pozornost daje uputama uz pomo¢ kojih bi se omoguéilo lakse
planiranje, organiziranje i izvodenje radnji na podruc¢ju cyber sigurnosti podizanjem svijesti o
vaznosti ouvanja pomorskog sektora. Kao smjernice prema kojima bi bilo dobro postupati
isti¢u se [10]:

- planiranje i procjena
- izvr$avanje i upravljanje
- ocjena i prilagodba.

Uz ova navedena postupanja, potrebno je na odgovaraju¢i nacin ciljano usmjeravati i
osposobljavati sve cyber sigurnosne aspekte, te razvijati relevantne aktere u pomorskom
sektoru, od posade na brodovima do luckih vlasti na kopnu.

Ocekivano je kako ¢e se ukupna stru¢nost u pomorskim sektorima s obzirom na cyber
sigurnost povecati, a moci ¢e se 1 uspjesno primijeniti na iskustva akumulirana na nacionalnoj
razini vezana za neku drugu vrstu opasnosti (telekomunikacije, energetika, financije,

zdravstvo, itd.).

6.5. SLOZENOST POMORSKOG ICT OKRUZENJA

ICT sustavi podupiru pomorske operacije, od upravljanja brodom do svih oblika
pomorske komunikacije. Ovakvi sustavi su opcenito vrlo slozeni i obuhvacaju veliki broj vrlo
specifi¢nih elemenata.

Brz razvoj tehnologije i teZznja prema potpunoj automatizaciji u pomorskom sektoru
ima, u vecini slucajeva, smanjen fokus na sigurnosne znacajke. Jedan relevantan primjer je
kontinuirani rast broja luckih operativnih ICT elemenata infrastrukture (npr. SCADA uredaj)

spojenih na internet.
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Ranjivost ovakvih uredaja stvara niz sigurnosnih propusta na ICT sustavima
pomorskog sektora, te oni kao takvi mogu utjecati ne samo na usluge koje podrzavaju ti
sustavi, ve¢ i na Citavu infrastrukturu (baze podataka, sustave osjetljivih informacija, itd.).

Nadalje, uoceno je da postoji neadekvatna standardizacija kako bi se na sigurnost ICT
sustava gledalo na odgovaraju¢i nacin. ICT su iznimno kompleksni sustavi, te zahtijevaju
veliki stupanj odgovornosti.

Bez dovoljno razvijene svijesti o ranjivosti tih sustava pojavljuju se problemi vezani
za §ire podrucje pomorskog sektora, a na taj nacin se indirektno utjece na moguce napade koji
bi prouzrokovali nestabilnost na ovom podrucju.

Povecéana ovisnost o ICT sustavima u kombinaciji s operativnim procesima ukljucuje
velik broj pomorskih dionika, §to ¢ini postoje¢e ICT okruZenje posebno osjetljivim na cyber
napade. Sve to bi moglo dovesti do ozbiljnih poremecaja u pruZzanju pomorske usluge. Primjer
bi mogao biti postupak pracenja tereta i identifikacija tereta koja je u novije vrijeme sve vise
predmet cyber sigurnosnih incidenata koji su vidljivi u obliku napada ili kvarova na sustavima
pracenja. Isto vrijedi i za automatizirani sustav rukovanja teretom u lukama. Krada podataka,
u kaznene svrhe, moze se povecati kao izravna posljedica mjera nedovoljne cyber sigurnosti,

ili ukoliko se mjere dovoljno ne podudaraju sa slozenim ICT okruzenjem [10].

6.6. PREPORUKE KAKO SPRIJECITI MOGUCE NAPADE

Bilo bi korisno za drzave ¢lanice da se dogovore o zajednickoj strategiji i uspostave
specijalizirane radne skupine za rad na razvoju detaljne cyber sigurnosti i na taj na¢in stvore
praksu za razvoj tehnologije i implementacije ICT sustava u pomorskom sektoru.

Takva radna skupina trebala bi sadrzavati klju¢ne dionike iz vlasti drzava ¢lanica koji
imaju znacajnu ovisnost o pomorskom sektoru, ali isto tako treba ukljuciti 1 predstavnike
glavnih luckih vlasti, brodskih poduzeca te relevantnih morskih infrastrukturnih usluga
(telekomunikacijske infrastrukture, ICT hardware i software, SCADA sustave). Ovakva
Siroka skupina medunarodnih dionika treba ukljuciti predstavnike Medunarodne pomorske
organizacije (IMO), Europske agencije za sigurnost plovidbe (ENISA), kao i korisnike na
podrucju svih zajednica.

Detaljno usmjeravanje na cyber sigurnost specijalizirane skupine trebaju fokusirati na

osiguravanje sigurnosnog dizajna za sve kriticne komponente pomorskih sustava.
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Ova strategija treba definirati pristup na temelju rizika kako bi se obuhvatilo cijelo
pomorsko ICT okruzenje, uz uzimanje u obzir postojecih standarda, politike i prakse koje se
primjenjuju za kontekst pomorskih arhitektura.

Ovakav plan treba se baviti kako i minimumom mogucih rizika, tako i1 cjelokupnom
ICT rizicnom podrucju na nacionalnoj razini. Osim toga, treba uzeti u obzir i potrebu za

prekograni¢nom razmjenom informacija i medudrzavnom suradnjom [10].

6.6.1. Globalna razina ICT okruZenja

Na globalnoj razini, relevantni dionici su razne meduvladine organizacije poput
Medunarodne pomorske organizacije (IMO), Svjetske carinske organizacije (WCO) i ICC
International Maritime Bureau (IMB), koja je specijalizirana podjela Medunarodne trgovacke
komore (ICC). Osim toga, bitno je i spomenuti vaznost Medunarodne pomorske sigurnosne
korporacije (International Maritime Security Corporation (IMSC), koja je fokusirana na
aktivnosti vezane za zastitu brodova, posade na brodovima i tereta.

U sluc¢aju nedostatka koordinacije izmedu gore navedenih dionika i interesnih skupina
na drugim razinama donosi velike razlike u na¢inu o¢uvanja pomorske sigurnosti.

Trenutna situacija implicira znacajan rizik neadekvatne koordinacije koja bi mogla
dovesti do neucinkovitosti kao S$to su praznine prilikom upravljanja ili preklapanja s
problemima ve¢ videnim na nizoj razini (nacionalnoj ili regionalnoj). Nadalje, to bi moglo
donijeti velike razlike u nacinu cyber sigurnosnih pitanja upucenih iz jednog akvatorija do

drugog, izmedu razina upravljanja [10].

6.6.2. Preporuke za djelovanje na globalnoj razini

Preporuceno je da se usklade medunarodne, regionalne i nacionalne politike vezane za
pomorske (cyber) sigurnosne zahtjeve. Na ovoj razini bila bi pozeljna platforma za detaljnu
koordinaciju 1 konzultacije na celu s Europskom komisijom, uz potporu zemalja ¢lanica. Kako
bi se ovakva uskladivanja ostvarila, potrebni su napori koji zahtijevaju suradnju svih
regionalnih i nacionalnih kreatora politike.

Na europskoj razini, trenutna pomorska politika otezava provodenje zakona koji bi
osigurali minimalnu cyber sigurnosnu zastitu.

lako postoje agencije koje se bave pitanjima vezanim uz more, prema europskoj
direktivi, sve drzave Clanice odgovorne su za zastitu svoje pomorske ICT infrastrukture od

moguc¢ih cyber napada. Takoder, problem predstavlja i Sirina europske pomorske
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infrastrukture, koja se proteze na razli¢ite pomorske zone, koje su predmet velikog broja
razlicitih zakona i propisa.

Fragmentacija europskih pomorskih politika donosi teSkoée za jasno definiranje
odgovornosti koje bi trebalo poduzeti vezano za cyber sigurnost. Na temelju svega navedenog
moguce je ostvariti tek minimalnu zastitu.

Kako bi se ovakvo stanje promijenilo, potrebno je povezati vlasti unutar drzava
¢lanica kako bi se jasno definirale uloge upravljanja i odgovornosti u kriznim situacijama. To
se uglavnom odnosi za podru¢je Europe, ali takvo postupanje imalo bi utjecaj i na Sire,
globalno podrucje. Razmjena informacija 1 dobra koordinacija na europskoj platformi mogla

bi koristiti i na globalnoj razini [10].

6.6.3. Poveznica izmedu nacionalnog i regionalnog ICT okruZenja

Tijekom posljednjeg desetlje¢a na podru¢ju nacionalne razine primijecen je rastuci
trend privatizacije morskih luka i lucke infrastrukture. Danas, na podru¢ju Europe, neke luke
su djelomicno privatizirane ili u koncesiji, dok su druge u procesu privatizacije. Ovakav trend
privatizacije podize nekoliko opravdanih zabrinutosti vezanih za sigurnosne uvjete propisane
za ICT implementaciju i njene uporabe u lukama, zbog toga jer u tom slucaju sve ovisi o
trenutnom vlasniku, a ne o samoj luci i njenoj zemlji u kojoj se nalazi. To dovodi u pitanje
dodatne sigurnosne izazove zbog medunarodne dimenzije.

Osim navedenog pojavljuje se problem zbog velikog broja medunarodnih dobavljaca
za razliCite vrste usluga na podrucju luka, pomorske infrastrukture ili pomorskom sektoru u
cjelini. Takvi dobavljaci najceS¢e su izvan granica Europske unije, a samim tim sve ranjivosti
postaju izloZenije.

Prilikom privatizacije, ICT i sigurnosni standardi postaju ovisni o vlasnicima, a oni
uvelike ovise o svijesti vlasnika 0 moguéim sigurnosnim rizicima, ali i 0 njegovoj mogucénosti
da zaStitu postavi na §to vecu razinu. To se prije svega shvaca kao financijski teret, Sto dovodi
do problema nerazumijevanja i nezrelosti kad je u pitanju sigurnost i moguci sigurnosni rizici.
Kako bi se nezeljeni scenariji izbjegli, drzave ¢lanice trebale bi osigurati svojim agencijama i
lu¢kim upravama sve potrebne uvjete (prije svega financijske), dobru koordinaciju izmedu
vlade i gospodarskih aktera i ukljuciti sve dionike iz pomorskog sektora. Na taj nacin bi se
uvelike pridonijelo smanjenju napora i povecanju prioriteta za rjeSavanje problema cyber

pomorske sigurnosti [10].
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6.7. NEDOVOLJNA POSVECENOST CYBER SIGURNOSTI UNUTAR
POMORSKIH REGULATIVA

Unutar pomorske regulacije, u kontekstu globalne, regionalne i nacionalne razine, jo§
uvijek postoji vrlo malo pozornosti posveéene upravo elementima cyber sigurnosti. Vecéina
sigurnosnih propisa sadrze samo one odredbe koje se odnose na pojmove fizicke sigurnosti ili
sigurnosti opcenito. Sve te odredbe ne smatraju cyber napade kao jedne od mogucih prijetnja
uz pomo¢ kojih bi se ostvarile nezakonite radnje.

Organizacijski model $to se tiCe pomorskog cyber sigurnosnog aspekta gotovo pa je
nepostoje¢i unutar zemalja ¢lanica Europske unije te zbog toga, ENISA preporucuje da drzave
Clanice poduzmu odgovaraju¢e mjere kako bi se kako bi se dodatno razmatrale odredbe
usmjerene prema ovakvoj vrsti sigurnosti u okvirima nacionalnih pomorskih regulativa.

Preporuke kako bi smjernice trebale izgledati za svaku zemlju ¢lanicu jesu sljedece
[10]:

- analiza postojeéeg zakonodavstvenog okvira, kako bi se utvrdilo koliki su napori
potrebni da se stvori napredak unutar cyber sigurnosnog zakonodavstva — bilo da se
radi isklju¢ivo o pomorskom sektoru ili kao dio Sireg nacionalnog okvira

- uspostava uloga 1 odgovornosti drZavnih tijela s obzirom na zastitu ICT pomorskog
sektora

- identifikacija kljuénih dionika (javnih i privatnih) unutar pomorskog sektora za cyber
aspekt

- potrebno je jasno definiranje mehanizme upravljanja, razmjene informacija i suradnje
medu tijelima drZzavne uprave

- definirati nacionalne i medunarodne mahanizme suradnje

- usvajanje poboljsanih sigurnosnih standarda i postupaka prilikom cyber napada.

U tom smislu, oCekuje se adekvatna suradnja izmedu svih europskih drZava ¢lanica koje su
ukljucene u pomorski sektor. Odnosno, pozeljna bi bila suradnja vlasti na ¢elu s Europskom

komisijom.

39



7. SVIJEST O POMORSKOM DOBRU U OKVIRU INFORMACIJSKE
SIGURNOSTI

Pomorski informacijski sustavi pruzaju operativnu superiornost unutar oruzanih snaga
i vladinih agencija prilikom prikupljanja vrijednih podataka potrebnih donositeljima odluka u
gotovo realnom vremenu koji se odnose na pomorske sustave. U skladu s tim olakSava se
planiranje pomorskih aktivnosti, ali i osigurava njihova sigurnija realizacija. Tim se postize
razvijanje svijesti o pomorskom okruzenju, $to dovodi do uspostavljanja zajednickog
razumijevanja odredenih pomorskih situacija.

Jedan od problema razvijanja ovakvog zajednickog sustava jest to Sto se vecina
platformi pomorskih informacijskih sustava nalazi unutar heterogenog podrucja. Dijeljenjem
informacija izmedu razlicitih sudionika unutar takvog heterogenog sustava postize se jacanje
svijesti, kako na lokalnog tako i na globalnoj razini, o vaznosti zajedni¢kog rada pri
donoSenju odluka. Interoperabilnost otvara put do razmjene informacija u pomorskom
okruzenju gdje heterogeni sustavi postoje. U pomorskim sustavima koji se sastoje od
heterogenih podsustava, razmjena informacija funkcionira na nacin da su podaci protokola i
suCelja jako dobro definirani. Ovakvi, heterogeni sustavi svrstavaju se u razliite razine
sigurnosti, ovisno o vrstama informacija kojima se sluze, tj., koje su u protoku. Za pomorske
informacijske podsustave, uspostava informacijske sigurnosti veliki je izazov, a sve zbog

protoka velikog broja informacija kojima je potrebna razli¢ita razina sigurnosti [16].

7.1. SIGURNOST INFORMACIJA U OKVIRU NATO-A ZA POMORSKO
OKRUZENJE

Sigurnost informacija je sastavljena od puno razli¢itih perspektiva. Perspektive
sigurnosti informacija, navedene su u nastavku [16]:
- fizicka sigurnost kako bi ste zastitili informacije
- prenosiva sigurnost (TRANSEC) za zastitu osobnih ili privatnih podataka od nenamjernih
elektromagnetskih emisija
- komunikacijska sigurnost (COMSEC) za zaStitu podataka na komunikacijskim uredajima
- mrezna sigurnost (NETSEC) za za$titu podataka u mreznoj domeni

- sigurnost pristupa i autentifikacije (COMPUSEC) za zastitu od neovlastenog pristupa.
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Navedeni principi informacijske sigurnosti su oni koje treba slijediti za uspostavu visoke

razine informacija sigurnosti.

Principi informacijske sigurnosti su detaljno objasnjeni i u sljede¢im crticama [16]:

- Povjerljivost - zastita informacija u elektronskim medijima od neovlaStenih ljudi i
procesa se radi pomocu metoda kao Sto su Sifriranje. U pomorskim informacijskim
sustavima, povjerljivost se postize koriStenjem IP i nize rangiranim S$ifriranim uredajima.

- Integritet - metoda koja osigurava primanje podataka od strane prijamnika, kao $to je
predvideno na komunikacijski medij posiljatelja. U pomorskim informacijskim sustavima
integritet se obi¢no postize hash algoritmima.

- Dostupnost - mjere opreza koje omogucéuju ovlasteni pristup informacijama, od strane
korisnika u svako doba kada je to potrebno. U pomorskim informacijskim sustavima,
dostupnost postize se neprekidnim radom i replikacijama na informacijskim sustavima.
Sustavi moraju biti izgradeni robusno i moraju biti zasti¢eni s klasi¢énim sigurnosnim
rjeSenjima putem odgovarajucih sigurnosnih propisa. Dostupnost je jedan od glavnih
izazova kod sigurnosti informacija u pomorstvu. Dostupnost je diferencija zlonamjernih
ponasanja (npr : Denial of Service (DoS) napada).

- Upravljanje - skladiStenje svih elektroni¢kih incidenata u mrezi za buduce analize. U
pomorskim informacijski sustavima, koriste se alati za sustavsko upravljanja za
otkrivanje anomalija i ispravljanje algoritama.

- Autentikacije i autorizacije - pravilno vrednovanje i pravo upravljanja korisnika za
pristup izvorima mreZe. U pomorskim informacijskim sistemima, autentikacija i
autorizacija mehanizmom sigurnosnih $ifri kao $to je One Time Password (OTP).

- Pouzdanost - dosljednost ocekivanog ponaSanja i stvarni ishodi mreznih usluga. U
pomorskim informacijskim sustavima pouzdanost se postize principima sistemskog
dizajna.

- Bez rupa - potrebne mjere koje treba poduzeti da ne dode do prekida komunikacije
izmedu posiljatelja i primatelja. U pomorskim informacijskim sustavima to Se postize
digitalnim potpisima.

- Kontrola pristupa - davanje prava pristupa za usluge mreze u informacijskom sustavu. U
pomorskim informacijskim sustavima, kontrola pristupa se postize fizickom sigurnosc¢u i
pravilno regulirana tijela kao $to su MAC i IP filtriranje.

- Sigurnost - fizicka i tehnicka rjeSenja koja treba poduzeti kako bi zastitili podatke u
sustavu. U pomorskim informacijskim sustavima, sigurnost se postize regulacijom

ljudskih ¢imbenika.
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Sigurnosni principi su uvijek isti i jednako vazni za svaki informacijski sustav, za
heterogeni sustav pomorskog okruzenja, svaki sistem zahtjeva razli¢itu razinu sigurnosnog
principa. U okruZenjima poput vojnih tehnologija, povjerljivost i kontrola pristupa su par
koraka naprijed, a u civilnim trgovatkim agencijama dostupnost i sigurnost dolaze u
smanjenom stupnju.

Sve ove informacije sigurnosnih principa su uvrStene kao dio tradicionalnih
informacijsko sigurnosnih tehnika. Tradicionalna rjeSenja su uglavnom softver i hardver
rjesenja koja se koriste za odrzavanje potrebnog stupnja sigurnosti medu civilnim sustavima
koji su rasporedeni na jednakim razinama sigurnosti.

Neki primjeri klasi¢nih sigurnosnih rjesenja za $ifriranje na razini komunikacije su [16]:

- firewall

- IDS/IPS

- VPN rjeSenja na razini mreZze

- aplikacija firewall

- aplikacija IDS

- antivirus

- anti spam rjeSenja na razini aplikacije.
Ta rjeSenja nisu zadovoljavajuce kvalificirana za sigurnu razmjenu informacija izmedu
civilnih i vojnih informacijskih sustava u pomorskom okruzenju, tako da su oni rasporedene

na razli¢itim razinama sigurnosti.
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8. PROVEDENO ISTRAZIVANJA SIGURNOSTI INFORMACIJA
UNUTAR POMORSKIH SUSTAVA

8.1. ANALIZA ANKETE

Istrazivanje koje je provedeno u svrhu prikupljanja informacija na temu ,, Sigurnost
informacija u domeni pomorstva“ provedeno je anketiranjem relevantnih pomorskih
organizacija, tvrtki, udruzenja i slicno. Anketa se sastojala od 31 konkretnog pitanja,
uglavnom uz ve¢ ponudene odgovore ili kratko pisano odgovaranje, a provedena je na uzorku
od 20 ispitanika. Anketirani ispitanici jesu iz sljede¢ih pomorskih djelatnosti:

- pomorske agencije za zaposljavanje
- charter agencije

- usluzne djelatnosti (lucka uprava)

- distribucija brodske opreme

- projektiranje brodova

- servis brodskih pogona i opreme

- brodogradnja.

Cilj ankete je prepoznavanje vaznosti informacijski sustava za podrucje pomorskog
sektora, te zaStite istih kako bi se sprije¢ili moguci nezeljeni dogadaji. Nadalje, anketom je
utvrdena razina svijesti i informiranosti zaposlenika unutar pomorskog sektora, kao i njihov
dozivljaj pomorskog sektora kao kriticnog kada se radi o (ne)sigurnosti informacijskih
sustava. S obzirom da je naglasak bio na anonimnost ankete, ne moze se navesti konkretno
ime svakog pojedinog ispitanika. Odgovore na pitanja u anketi isklju¢ivo su davale osobe
odgovorne za informatiku i informacijske sustave, bilo da se radi o zaposleniku ili o vanjskom
suradniku.

U daljem tekstu bit ¢e prikazan originalan izgled ankete s pitanjima i ponudenim
odgovorima.

Prvo pitanje odnosi se na vrstu djelatnosti kojom se bavi poduzete u kojem je ispitanik
zaposlen.
1. Kojom se djelatnoséu bavi poduzeée u kojem ste zaposleni?
Slijedeca dva pitanja odnose se na racunalnu opremu kojem se koriste zaposlenici

(hardver, softver) te prikazuju do koje mjere je razvijena svijest o napretku tehnologije 1 teznji
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za unaprjedenjem iste u vlastitom okruzenju, a sve u svrhu boljeg ouvanja sigurnosti 1 zastite

imovine.

2.

Kolika je prosje€na starost racunalne opreme (hardvera)
organizacije u kojoj radite?

a) manje od 1 godine

b) od 1 do 3 godine

c) od 3 do 5 godina

d) od 5 do 10 godina

e) vise od 10 godina

Kolika je prosjeéna starost racunalnih programa (softvera)
organizacije u kojoj radite?

a) manje od 1 godine

b) od 1 do 3 godine

c) od 3 do 5 godina

d) od 5 do 10 godina

e) vise od 10 godina

Pitanja 4, 5, 6 1 7 daju uvid u ucestalost koriStenja informacijski sustava te njihovu

zaStitu. Naglasak je stavljen na razmjenu poslovnih informacija koje je zbog vlastite

sigurnosti i sigurnosti poslovanja potrebno pravovaljano zastiti. I naposljetku, koliko ozbiljno

shvacaju potrebu za redovitim aZuriranjem zastite informacija.

4.

Da li organizacija u kojoj radite razmjenjuje poslovne informacije
elektronickim putem? (s dobavlja¢ima, kupcima, zaposlenicima...)
Da li organizacija u kojoj radite ¢uva poslovne informacije na
racunalima?

Povezano s potvrdnim odgovorom iz prethodnog pitanja

Na koji nacdin se osigurava cCuvanje ili zaStita tih
podataka/informacija?

a) kopiranjem na neizbrisiv medij

b) kopiranjem na backup server

c) drugo

Povezano s odgovorom iz prethodnog pitanja

Koliko Cesto se to provodi?

a) dnevno

b) tjedno
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¢) mjesecno

d) drugo

Pitanja koja obuhvacaju od 8. do 17. dio su utvrdivanja ozbiljnosti, informiranosti i

svijesti svih zaposlenika $to su to informacijski sustavi i njihova sigurnost. Dakle, u tim

pitanjima doznajemo na koji nacin funkcioniraju unutar poduzeca, postoje li pravilnici za

postupanja, kako s opremom tako 1 u slucajevima zastite od neovlastenog koristenja.

Nadalje, ponudeno je konkretno pitanje o slucaju prijevare, pronevjere, zatajenja ili

bilo kojeg drugog oblika zloupotrebe poslovnih informacija. Posljednja grupa pitanja vezana

je uz postojanje strateSkih planova koji se ticu razvoja, rizika i oporavka u slucaju moguéih

napada.

8.

10.

11.

12.

Da li u organizaciji u kojoj radite postoji pravilnik o koriStenju
informatic¢ke opreme i informacijskih sustava?

Da li u organizaciji u kojoj radite postoje pravila i postupci o zastiti
i Cuvanju podataka od neovlastenog koriStenja?

Povezano s odgovorom i prethodnog pitanja

Na koji nacin se ¢uvaju poslovne informacije?

a) antivirusni program

b) firewall

c) kriptiranje podataka

d) digitalni potpis

e) lozinke

f) biometrija

g) zatvoreni tip mreze

h) fizicka zastita

i) drugo

Da li se u organizaciji u kojoj radite ikad dogodio slu¢aj prijevare,
pronevjere, zatajenja ili bilo koji drugi oblik namjerne zloupotrebe
poslovnih informacija?

Povezano s potvrdnim odgovorom iz prethodnog pitanja

U kojem obliku?

a) raCunalna prijevara

b) racunalno krivotvorenje

¢) ostecenje racunalnih podataka ili programa
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d) racunalna sabotaza

e) neovlasten pristup

f) neovlasteno prisluskivanje

g) neovlastena reprodukcija zasti¢enih raCunalnih programa

h) neovlasteno koristenje zaSti¢enih racunalnih programa

i) drugo

13. Provjera ranjivosti IT sustava u Vasoj organizaciji provodi se:

a) jednom mjesecno

b) polugodisnje

¢) kvartalno

d) jednom godisnje

e) prema potrebi (rijetko, kada se nade vremena za provjeru)

f) nakon svake izmjene sklopovlja i/ili programa

g) nakon promjere administratora i/ili sistem inzenjera

h) ne provodi se

14. Da li organizacija u kojoj radite ima strateski plan razvoja
informacijskih sustava?

15. Da li u organizaciji u kojoj radite postoji podjela odgovornosti vezano za
informacijske sustave?

16. Da li u organizaciji u kojoj radite postoji svjesnost 0 moguéim rizicima
upotrebe informacijskih sustava?

17.Da li postoji plan oporavka informacijskog sustava u slucaju

nastanka nepovoljnog dogadaja?

Sljedeca dva pitanja odnose se na termin cyber. Ispituje se poznavanje pojma te se
dolazi do saznanja je li softverska oprema kojom se sluze opremljena svim potrebnim kako bi
se prevenirali mogu¢i napadi.

18. Da li vam je poznat pojam cyber sigurnosti?
19.Da li softverska oprema koju Kkoristite sadrzi programe ili

aplikacije koji sluZe prevenciji cyber napada?

Pitanja 20 do 24 dio su internog ponaSanja poduzeca, zadovoljstva ili nezadovoljstva
zaposlenika kada je rije¢ o informacijskoj sigurnosti i njihova ocjena iste u sustavu u kojem
rade.

20. Tko provodi nadzor nad informacijskim sustavima u organizaciji u kojoj

radite?
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21.

22.

23.

24,

a) interna kontrola

b) odjel interne revizije

c) odjel kontrolinga

d) posebno oformljen odjel za informacijske sustave

e) drugo

S kojom tvrdnjom biste ocjenili sigurnost informacijskog sustava
organizacije u kojoj radite?

a) apsolutno zadovoljan/zadovoljna

b) zadovoljan/zadovoljna

c) srednje zadovoljan/zadovoljna

d) nezadovoljan/nezadovoljna

e) apsolutno nezadovoljan/nezadovoljna

f) drugo

Povezano s odgovorom iz prethodnog pitanja

Koji je razlog takve ocjene?

a) nedovoljna edukacija za rad za sustavom i opremom

b) kvalitetna oprema

¢) nedovoljna razumljivost sustava i opreme

d) svijest svih zaposlenih

e) novac

f) uredena sigurnosna politika

g) drugo

Na koji nacin se provodi autentifikacija i autorizacija korisnika koji
pristupa informacijskom sustavu i informacijama?

a) obveznim upisivanjem korisni¢kog imena i lozinke

b) posjedovanjem identifikacijskih kartica

¢) fizickom karakteristikom korisnika (glas, otisak prsta...)
d) fizickom zastitom (zakljucavanje prostorije, video nadzor)
e) drugo

U sluc¢aju upotrebe lozinki pri zaStiti informacija, koliko cesto se
provodi njihova modifikacija?

a) tjedno

b) mjesecno

¢) tromjesecno
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d) polugodisnje

e) godisSnje

f) samo u slucaju nastanka Stetnog dogadaja
g) nikad

h) drugo

Sljedeca tri pitanja (25., 26., 27.) iskljuc¢ivo se odnose na tehnicki dio. Odnosno, na

nacin zastite koja se koristi u organizacija koja je ispitivana. Isto tako pokusava se dobiti uvid

u informiranost o modernim nacinima zastite sustava.

25.
26.

27.

Koristite li u svom poslovanju beZi¢nu mrezu?
Povezano s potvrdnim odgovorom na prethodno pitanje
Koju razinu zastite koristite kod beZi¢ne mreze?

a) WEP

b) WPA

c) WPA2

e) bez zastite

Koristite li neki od navedena dva alata koja sluZe za sigurnosnu
provjeru bezi¢nih mreza?

a) Kismet

b)NetStumbler

¢) nista od navedenog

Od 28. pitanja pa sve do kraja saznaje se kolika je razina informiranosti pomorskih

organizacija na podrucju politike, strategija Europske Unije, te modernih platforma kojima

Europa i zapad u zadnje vrijeme teze kako bi Sto viSe poboljsali svoju sigurnost i sprijecili

moguce nezeljene dogadaje.

28.

Da li ste ¢uli za ENISA centar (European Network and Information

Security Agency)?

29. Povezano s potvrdnim odgovorom iz prethodnog pitanja

Da li znate koja je njihova politika i kako se provodi?

30. Smatrate li pomorski sektor kriticnom infrastrukturom kada je u

pitanju sigurnost informacija?

31. Da li vam je poznata platforma SafeSeaNet?
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8.2. ANALIZA REZULTATA

Kako je ve¢ navedeno, anketa je provedena na uzorku od 20 ispitanika, tj., 20 razli¢itih
sustava koji se bave jednom ili viSe djelatnosti u podru¢ju pomorskog sektora. Rezultati
prikazuju realno stanje Sto se ti¢e postupanja kada je rije¢ o informacijskoj sigurnosti, razini
informiranosti i educiranosti zaposlenika, a pogotovo onih koji su zaduzeni za sigurnost
informacija i IT sustave opcenito, zatim svijest o moguc¢im nezeljenim dogadajima ili
zloupotrebi informacija relevantnih za normalno poslovno funkcioniranje. Osim navedenog,
ispitana je 1 informiranost o pomorskom sektoru kao dijelu kriticne infrastrukture kada
govorimo o sigurnosti informacijskih sustava, ali i informiranost o politici zastite informacija
i koriStenja novih, suvremenih metoda sigurnosti unutar pomorskih sustava.

Rezultati dobiveni analiziranom anketom, u nastavku rada su prikazani su koriStenjem
tablica i grafikona. Tablica 1. prikazuje anketirani uzorak od 20 ispitanih prema vrsti njihove
poslovne funkcije unutar pomorskog sektora. Svi ispitanici su sa podru¢ja Republike Hrvatske

i iskljucivo vezano za pomorske sustava.

Tablica 1. Uzorak na kojem je prevedeno istraZivanja

ANKETIRANI UZORAK Bsg‘é AKA | POSTOTAK
CHARTER AGENCIJA 4 0,20
POMORSKA AGENCIJA ZA 5 0.95
ZAPOSLJAVANIJE ’
PROJEKTIRANJE BRODOVA 1 0,05
SERVIS BRODSKIH POGONA | OPREME 1 0,05
PROIZVODNJA 1 0,05
USLUZNA DJELATNOST; LUCKA UPRAVA 1 0,05
ORGANIZACIJA POSLODAVACA 1 0,05
DISTRIBUCIJA BRODSKE OPREME 2 0,10
CHARTER, SERVISIRANJE | PRODAJA 1 0,05
BRODOGRADNJA 3 0,15
20

Iz grafikona 1. vidljivo je kako najveci broj onih koji su se odazvali anketi jest vezan
za sektor pomorskih agencija koje se bave zaposljavanjem. Zatim charter agencije te sektor
brodogradnje (Skverovi 1 mala brodogradilista).

Tablica 2. prikazuje postotak prema broju odgovora na sva postavljena pitanja, koja su

u prethodnom poglavlju navedena i opisana.
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ISPITANICI

e

W CHARTER AGENCIJA

m POMORSKA AGENCIJA
ZA ZAPOSLIAVANJE

m PROJEKTIRANIJE
BRODOVA

Grafikon 1. Zastupljenost prema odazivu anketiranih

Tablica 2. Odgovori na sva ponudena pitanja prema postotku

a b c d e f g h i DA NE
0% 0% 0% 0% 0% 0% 0% 0% 100% 0% 0%
0% 35% 45% 20% 0% 0% 0% 0% 0% 0% 0%
15% 40% 40% 5% 0% 0% 0% 0% 0% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 100% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 100% 0%

30% 65% 0% 0% 0% 0% 0% 0% 5% 0% 0%
35% 20% 30% 0% 0% 0% 0% 0% 15% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 15% 85%
0% 0% 0% 0% 0% 0% 0% 0% 0% 35% 65%
95% 50% 5% 5% 65% 0% 25% 15% 0% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 5% 95%
0% 0% 0% 0% 5% 0% 0% 0% 95% 0% 0%
20% 15% 0% 0% 25% 0% 0% 35% 5% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 25% 75%
0% 0% 0% 0% 0% 0% 0% 0% 0% 65% 35%
0% 0% 0% 0% 0% 0% 0% 0% 0% 100% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 60% 40%
0% 0% 0% 0% 0% 0% 0% 0% 0% 80% 20%
0% 0% 0% 0% 0% 0% 0% 0% 0% 85% 15%
0% 0% 0% 25% 0% 0% 0% 0% 75% 0% 0%
10% 50% 40% 0% 0% 0% 0% 0% 0% 0% 0%
20% 15% 35% 40% 5% 20% 5% 0% 0% 0% 0%
85% 0% 15% 45% 0% 0% 0% 0% 0% 0% 0%
0% 5% 10% 0% 5% 60% 10% 10% 0% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 80% 20%
15% 0% 65% 0% 10% 10% 0% 0% 0% 0% 0%
0% 0% 100% 0% 0% 0% 0% 0% 0% 0% 0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 10% 90%
0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 100%
0% 0% 0% 0% 0% 0% 0% 0% 0% 35% 65%
0% 0% 0% 0% 0% 0% 0% 0% 0% 15% 85%
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Grafikon 2. Postotak svih odgovorenih pitanja

Grafikon 2. predstavlja prikaz svih ponudenih odgovora te ucestalosti odabira istih.

Odnosi se na kompletnu anketu. Dakle, svih 31 pitanje uz moguce odgovore.

Tablica broj 3 prikazuje odgovore prema rednom broju pitanja s naglaskom na

odgovore preko 50 %. Odgovori koji imaju 50 i vise % oznaceni su ,,bold*.

Tablica 3. Odgovori koji su zastupljeni s 50 % i viSe

a b c e f i DA NE
1] 0% | 0% 0% 0% | 0% |100% | 0% 0%
4 | 0% | 0% 0% 0% | 0% 0% |100% | 0%
51 0% | 0% 0% 0% | 0% 0% |100% | 0%
6 | 30% | 65% | 0% 0% | 0% 5% 0% 0%
8| 0% | 0% 0% 0% | 0% 0% 15% | 85%
9| 0% | 0% 0% 0% | 0% 0% 35% | 65%
10 | 95% | 50% | 5% |65% | 0% 0% 0% 0%
11| 0% | 0% 0% 0% | 0% 0% 5% | 95%
12| 0% | 0% 0% 5% | 0% | 95% | 0% 0%
14| 0% | 0% 0% 0% | 0% 0% 25% | 75%
15| 0% | 0% 0% 0% | 0% 0% | 65% | 35%
16| 0% | 0% 0% 0% | 0% 0% |100% | 0%
17| 0% | 0% 0% 0% | 0% 0% | 60% | 40%
18| 0% | 0% 0% 0% | 0% 0% | 80% | 20%
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19| 0% | 0% | 0% | 0% | 0% | 0% | 85% | 15%
200 0% | 0% | 0% | 0% | 0% | 75% | 0% 0%
23|85% | 0% | 15% | 0% | 0% | 0% 0% 0%
24| 0% | 5% | 10% | 5% |60% | 0% 0% 0%
251 0% | 0% | 0% | 0% | 0% | 0% | 80% | 20%
26 | 15% | 0% | 65% | 10% | 10% | 0% 0% 0%
27| 0% | 0% |100% | 0% | 0% | 0% 0% 0%
28| 0% | 0% | 0% | 0% | 0% | 0% 10% | 90%
29| 0% | 0% | 0% | 0% | 0% | 0% 0% | 100%
30| 0% | 0% | 0% | 0% | 0% | 0% 35% | 65%
31| 0% | 0% | 0% | 0% | 0% | 0% 15% | 85%
2 1 2 1 1 3 8 8

100,00%
95,00%
90,00%
85,00%
80,00%
75,00%
70,00%
65,00%
60,00%
55,00%
50,00%
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Redni broj pitanja
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W Odgovor i
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B NE

Grafikon 3. Pitanja s 50 % i viSe odgovora

Kako je u prethodnom tekstu navedeno, ovaj grafikon predstavlja rezultate gore

prikazane tablice u kojoj se navode svi oni odgovori koje su ispitanici odabirali u sluc¢ajevi od

50 % ili ve¢em postotku. Sva ta pitanja i odgovori nadalje ¢e biti objasnjena.

Pitanje broj 4. glasi:

Da li organizacija u kojoj radite razmjenjuje poslovne informacije elektroni¢kim

putem? (s dobavlja¢ima, kupcima, zaposlenicima...)
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Svih 20 ispitanika, odnosno 100 % je odgovorilo s DA. Tim ukazuju kako je svijest o
Sirenju informacija u poslovnom svijetu, putem elektronickih uredaja od presudne vaznosti
kada je rije¢ o brzini, to¢nosti i efikasnosti poslovanja.

Pitanja broj 5. i 6. glase:

Da li organizacija u kojoj radite cuva poslovne informacije na ra¢unalima?

Kao i1 kod prethodnog pitanja, svih 20 ispitanika dalo je pozitivan odgovor, tj., DA.
Dakle, 100 % ispitanih unutar svog poslovnog sustava ¢uva poslovne informacije na
racunalima.

Na koji nacin se osigurava ¢uvanje ili zastita tih podataka/informacija?

65 % ispitanika odgovorilo je kako svoje poslovne informacije koje pohranjuje na
racunala ¢uva na nacin da se one kopiraju na backup servere.

Pitanja 8., 9. i 10 glase:

Da li u organizaciji u kojoj radite postoji pravilnik o Kkoristenju
informati¢ke opreme i informacijskih sustava?

Da li u organizaciji u kojoj radite postoje pravila i postupci o zastiti i
¢uvanju podataka od neovlastenog koriStenja?

85 % i 65% ispitanika na navedene pitanja odgovorilo je negativno,
odnosno NE. To nam daje za naslutiti kako nemaju dovoljno razvijenu svijest o
negativnim utjecajima koristenju informacijskih sustava, ali i kako jo§ uvijek
nisu dovoljno educirani.

Na koji nac¢in se ¢uvaju poslovne informacije?

Kada je rije¢ o nacinima ¢uvanja informacija, joS uvijek se koristite ,,najprimitivniji i
najjednostavniji nacini poput antivirusnih programa. 95 % ispitanika upravo taj odgovor je
navelo kao nacin ¢uvanja, a njih 65 % jo$§ navodi i koriStenje lozinki. Gotovo kod svih
ispitanika koriste se oba nacina, a ne iskljuc¢ivo jedan.

Zakljucuje se kako nemaju dovoljnu educiranosti, kao ni informiranost. Osim toga, ne
teze poboljSanju nacina zaStite informacija upravo zbog nerazvijene svijesti o postojanju
opasnosti.

Pitanja 11. i 12. Glase:

Da li se u organizaciji u kojoj radite ikad dogodio slu¢aj prijevare,
pronevjere, zatajenja ili bilo koji drugi oblik namjerne zloupotrebe
poslovnih informacija?

U kojem obliku?
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Na jedanaesto pitanje koje se ti¢e konkretnih slucajeva prijevare, pronevjere, zatajenja
ili nekog drugog oblika namjerne zloupotrebe poslovnih informacija, od 20 ispitanika, njih 19
je odgovorilo negativno, odnosno, 95 % je odgovorilo s NE. Sto bi znagilo kako ne postojanje
svijesti o mogucim opasnostima izazvano je upravo ovim. Dakle, ne postojanje realne
opasnosti dovodi do ne postojanja svijesti o njenoj mogucnosti.

Ispitanik koji je potvrdno odgovorio na jedanaesto pitanje, konkretan odgovor na
dvanaesto nije dao. Odgovor je zaokruzen pod 1) drugo, te temeljem toga ne mozemo znati o
kakvoj se vrsti nezeljenog dogadaja radilo.

Pitanja 14. i 15. glase:

Da li organizacija u kojoj radite ima strateski plan razvoja informacijskih
sustava?

Da li u organizaciji u kojoj radite postoji podjela odgovornosti vezano za
informacijske sustave?

Cak 75 % ispitanika na Getrnaesto pitanje odgovorilo je negativno, NE. Iz toga je
vidljivo kako ne poznaju termin ,, strateski plan* te kako ne smatraju da je njegovo postojanje
od presudne vaznosti kada je rije¢ o zastiti 1 sigurnosti informacija. Vjeruje se kako strateski
planovi poslovanja postoje, ina¢e u suprotnom poduzeca ne bi dugo opstala. Medutim,
informacijski sustavi su u velikoj mjeri zanemareni.

Nadalje, odgovornost vezana za informacijske sustave ipak postoji, ali opet ne u
onolikoj mjeri u kolikoj je potrebna. Svega 65 % ispitanika na petnaesto pitanje odgovorilo je
potvrdno, DA na postavljeno pitanje. Ta podjela odgovornosti u prvom se redu odnosi na
hijerarhiju raspolaganja informacija i vodenja brige o istima.

Pitanja 16. 1 17. glase:

Da li u organizaciji u kojoj radite postoji svjesnost 0 moguéim rizicima upotrebe
informacijskih sustava?

Da li postoji plan oporavka informacijskog sustava u slu¢aju nastanka nepovoljnog
dogadaja?

Ova dva pitanja odnose se na svijest zaposlenika 0 mogu¢im rizicima i planovima u
slu¢aju nezeljenih dogadaja. Svi ispitanici na Sesnaesto pitanje odgovaraju pozitivno, 100 %
odgovora DA. Dakle, svijest postoji, ali planovi i postupci u slucajevima nepovoljnih zbivanja
ipak gotovo pa i ne postoje. To je vidljivo iz slijedeceg pitanja, gdje tek 60 % odgovara s DA.

Sljedeca pitanja vezana su uz cyber sigurnost. 18. i 19. pitanje glase:

Da li vam je poznat pojam cyber sigurnosti?
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Da li softverska oprema koju Koristite sadrzi programe ili aplikacije koji
sluze prevenciji cyber napada?

Odgovorima od 80 % i1 85 % s DA zakljuCujemo kako ipak postoji odredena doza
informiranosti o ,,suvremenim‘ nacdinima izvora opasnosti i napada. Ispitanici posjeduju
odredene oblike zaStite od vanjskih i/ili unutarnjih utjecaja na svoje sustave, u oblicima
programskih podrski ili aplikacija sve vise dostupnih na trzistu.

Sljedeca skupina pitanja iskljucivo su vezana uz nacine zastite bezi¢nih mreza. 25., 26.
i 27. pitanje glase:

Koristite li u svom poslovanju bezi¢nu mrezu?

Koju razinu zastite koristite kod beZi¢ne mreZe?

Koristite li neki od navedena dva alata koja sluZe za sigurnosnu provjeru beZi¢nih
mreza?

80 % ispitanika odgovara potvrdno na pitanje koriste li u svom poslovanju bezi¢nu
mrezu, odnosno s DA.

65 % bezicnu mrezu koju koristi u svom poslovanju zasti¢uje koriste¢i razinu WPA2
(Sto se jos uvijek uglavnom koristi u svim oblicima zastite bezi¢nih mreza).

Kada im je postavljeno pitanje o poznavanju nekih novijih oblika zastite, odnosno
alata koji se koriste za zastitu beziénih mreza, oni odgovaraju negativno. 100 % ispitanika
odabire odgovor ¢) nista od navedenog. Informiranost na informati¢koj i informacijskoj
razini, pomorskog sektora Republike Hrvatske nije na zavidnoj razini u odnosu na druge
obalne drzave Europske Unije.

Od 28. pitanja pa do kraja ankete (pitanje 31.) ispitanicima je postavljen niz pitanja
vezanih za provodenje politike EU-e na podrucju zastite informacija, kako opcenito tako 1
iskljuc¢ivo za pomorski sektor.

Pitanja glase:

Da li ste ¢uli za ENISA centar (European Network and Information Security Agency)?
Da li znate koja je njihova politika i kako se provodi?

Smatrate li pomorski sektor Kkriticnom infrastrukturom kada je u pitanju sigurnost
informacija?

Da li vam je poznata platforma SafeSeaNet?

Za ENISA centar (European Network and Information Security Agency) 90 %
ispitanika uopcée nije ¢ulo (samo jedan ispitanik odgovorio je potvrdno), dok je svih 100 %

odgovorilo NE na pitanje o njihovoj politici 1 na koji se nacin provodi.
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Smatraju 1i pomorski sektor kriticnom infrastrukturom ispitanici odgovaraju pomalo
iznenadujuée. Cak 65 % smatra kako pomorski sektor nije kriti¢na infrastruktura. Za takav
odgovor zasluzna je neinformiranost i needuciranost zaposlenika cjelokupnog pomorskog
sektora Republike Hrvatske.

Takoder, u okviru ENISA centra postoji relativno nova platforma tzv., SafeSeaNet
kojem u zadnje vrijeme tezi sve viSe Clanica EU-e (naravno, obalnih drzava). Medutim,
pomorski sektor ispitivan u ovom istrazivanju odgovora s 85 % NE, odnosno njih 85 %

nikada nije ¢ulo za istoimenu platformu.

Odgovor Ne

18
17
16
15
14
13
12
11
10
8. 10. 9. 10. 11. 14. 28. 29.

Redni broj pitanja

ORNWRUIOINO

Grafikon 4. Specifi¢an odgovor ,,NE“

Grafikon 4. Prikazuje najspecifi¢niji odgovor NE, tj., odgovor koji je u najveéem postotku
zastupljen. Prikazuje broj pitanja na koja je specifican odgovor zastupljen s preko 50 %
(konkretno odgovor ,,NE*). Pitanja se odnose na sljedece:

9. Da li u organizaciji u kojoj radite postoje pravila i postupci o zastiti i ¢uvanju
podataka od neovlastenog koristenja?

11. Da li se u organizaciji u kojoj radite ikad dogodio slucaj prijevare, pronevjere,
zatajenja ili bilo koji drugi oblik namjerne zloupotrebe poslovnih informacija?

14. Da li organizacija u kojoj radite ima strateski plan razvoja informacijskih sustava?
28. Da li ste ¢uli za ENISA centar (European Network and Information Security
Agency)?
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Upravo na ova pitanja postoji preko 50 % odgovora NE, §to bi znacilo kako postupanja
u slucaju zastite i Cuvanja podataka nisu na zavidnoj razini ili uopce ne postoje, ali i kako ne
postoji svijest 0 mogucim zloupotrebama poslovnih informacija. Pitanje broj 11 samo je prikaz
trenutnog stanja, Sto nikako ne znaci apsolutnu i potpunu sigurnost. Posljednja dva pitanja daju
naslutiti kako planovi u slucajevima potrebe ne postoje, ali i kako se kadar slabo i1 gotovo

uopce ne educira ni informira 0 novostima na podru¢ju informacija i njihove sigurnosti.
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9. ZAKLJUCAK

Istrazivanje koje je provedeno u svrhu pronalazenja relevantnih podataka za izradu
diplomskog rada daje uvid u trenutno stanje na podrucju informacijske sigurnosti u sektoru
pomorstva. Iz rezultata, vidljivo je kako je upravo pomorski sektor izlozen velikom broju
prijetnji i opasnosti. Medutim, sudionici unutar sektora pomorstva jo§ uvijek nisu dovoljno
svjesni izazova koji se pred njih stavljaju, a sve u svrhu zaStite sigurnosti vlastitih
informacijskih sustava.

Informacijski sustavi, kao dio osnovnog komunikacijskog kanala postali su ranjiva
tocka i meta nekih novih oblika napada, ali i modernog ratovanja (terorizma). Kako bi se
svijest o tome prosirila, potrebno je da cjelokupna zajednica (poslovni subjekti, privatni
subjekti, drzava, medunarodna zajednica) utjeCe na obnavljanje znanja i stvaranje novih kako
bi se nezeljeni dogadaji mogli prevenirati ili sprijeciti.

Na temelju svega navedenog, moze se zakljuciti kako situacija na podruc¢ju sigurnosti i
zaStite informacijski sustava unutar pomorskih sustava, nikako nije na zavidnoj razini. Jo§
uvijek se uvelike odskace od europskog i svjetskog prosjeka sto je definitivno upozorenje za
nuzne promijene.

Kako bi se situacija $to vise poboljSala potrebno je uvesti nove nacine unutar educiranja
kadra zaduZenog upravo za sektor informacijske sigurnosti 1 sigurnosti informacijskih sustava
unutar pomorskih sustava, ali 1 stvoriti svijest o moguéim opasnostima koje nas okruzuju ili su
u naSoj neposrednoj blizini. Prije svega, potrebno je poceti promatrati pomorski sektor kao dio
kriticne infrastrukture preko koje, u bliskoj budu¢nosti mogu dolaziti prijetnje ili u najgorem
slucaju napadi. Medutim, u tom trenutku vise nece biti vremena za edukacije i budenje svijesti,

tada ne preostaje nista drugo nego djelovati.
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PRIMJER ANKETE

1. Kojom se djelatnoséu bavi poduzece u kojem ste zaposleni?

2. Kolika je prosjecna starost racunalne opreme (hardvera)
organizacije u kojoj radite?
a) manje od 1 godine
b) od 1 do 3 godine
c) od 3 do 5 godina
d) od 5 do 10 godina

e) vise od 10 godina

3. Kolika je prosjecna starost racunalnih programa (softvera)
organizacije u kojoj radite?
a) manje od 1 godine
b) od 1 do 3 godine
c) od 3 do 5 godina
d) od 5 do 10 godina

e) vise od 10 godina

4. Da li organizacija u kojoj radite razmjenjuje poslovne informacije

elektronickim putem? (s dobavlja¢ima, kupcima, zaposlenicima...)

5. Da li organizacija u kojoj radite ¢uva poslovne informacije na

rac¢unalima?

6. Povezano s potvrdnim odgovorom iz prethodnog pitanja
Na koji nacin se osigurava cuvanje ili zaStita tih
podataka/informacija?
a) kopiranjem na neizbrisiv medij
b) kopiranjem na backup server

c) drugo

DA NE

DA NE
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7.

10.

11.

12.

Povezano s odgovorom iz prethodnog pitanja
Koliko ¢esto se to provodi?

a) dnevno

b) tjedno

¢) mjesecno

d) drugo

Da li u organizaciji u kojoj radite postoji pravilnik o koriStenju

informatic¢ke opreme i informacijskih sustava?

Da li u organizaciji u kojoj radite postoje pravila i postupci o zastiti

i cuvanju podataka od neovlastenog koristenja?

Povezano s odgovorom i prethodnog pitanja
Na koji nacin se ¢uvaju poslovne informacije?
a) antivirusni program

b) firewall

c) kriptiranje podataka

d) digitalni potpis

e) lozinke

f) biometrija

g) zatvoreni tip mreze

h) fizicka zastita

i) drugo

Da li se u organizaciji u kojoj radite ikad dogodio slu¢aj prijevare,
pronevjere, zatajenja ili bilo koji drugi oblik namjerne zloupotrebe

poslovnih informacija?

Povezano s potvrdnim odgovorom iz prethodnog pitanja
U kojem obliku?
a) racunalna prijevara

b) racunalno krivotvorenje

DA NE
DA NE
DA NE
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13.

14.

15.

16.

17.

18.

19.

¢) oSte¢enje raCunalnih podataka ili programa

d) racunalna sabotaza

e) neovlasten pristup

f) neovlasteno prisluskivanje

g) neovlastena reprodukcija zasti¢enih ra¢unalnih programa
h) neovlasteno koristenje zasti¢enih ra¢unalnih programa

1) drugo

Provjera ranjivosti IT sustava u Vasoj organizaciji provodi se:
a) jednom mjesecno

b) polugodisnje

c) kvartalno

d) jednom godis$nje

e) prema potrebi (rijetko, kada se nade vremena za provjeru)

f) nakon svake izmjene sklopovlja i/ili programa

g) nakon promjere administratora i/ili sistem inZenjera

h) ne provodi se

Da |li organizacija u kojoj radite ima strateski plan razvoja

informacijskih sustava?

Da li u organizaciji u kojoj radite postoji podjela odgovornosti vezano za

informacijske sustave?

Da li u organizaciji u kojoj radite postoji svjesnost 0 moguéim rizicima

upotrebe informacijskih sustava?

Da li postoji plan oporavka informacijskog sustava u sluc¢aju

nastanka nepovoljnog dogadaja?

Da li vam je poznat pojam cyber sigurnosti?

Da li softverska oprema koju Kkoristite sadrzi programe ili

aplikacije koji sluZe prevenciji cyber napada?

DA NE
DA NE
DA NE
DA NE
DA NE
DA NE
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20. Tko provodi nadzor nad informacijskim sustavima u organizaciji u kojoj

21.

22.

23.

radite?

a) interna kontrola

b) odjel interne revizije

c) odjel kontrolinga

d) posebno oformljen odjel za informacijske sustave

e) drugo

S kojom tvrdnjom biste ocjenili sigurnost informacijskog sustava
organizacije u kojoj radite?

a) apsolutno zadovoljan/zadovoljna

b) zadovoljan/zadovoljna

c) srednje zadovoljan/zadovoljna

d) nezadovoljan/nezadovoljna

e) apsolutno nezadovoljan/nezadovoljna

f) drugo

Povezano s odgovorom iz prethodnog pitanja

Koji je razlog takve ocjene?

a) nedovoljna edukacija za rad za sustavom i opremom
b) kvalitetna oprema

¢) nedovoljna razumljivost sustava i opreme

d) svijest svih zaposlenih

e) novac

f) uredena sigurnosna politika

g) drugo

Na koji nacin se provodi autentifikacija i autorizacija korisnika koji
pristupa informacijskom sustavu i informacijama?

a) obveznim upisivanjem korisnickog imena 1 lozinke

b) posjedovanjem identifikacijskih kartica

c) fizickom karakteristikom korisnika (glas, otisak prsta...)

d) fizickom zastitom (zakljucavanje prostorije, video nadzor)
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24,

25.

26.

27.

28.

29.

e) drugo

U sluc¢aju upotrebe lozinki pri zaStiti informacija, koliko Cesto se
provodi njihova modifikacija?

a) tjedno

b) mjesecno

¢) tromjesecno

d) polugodisnje

e) godiSnje

f) samo u slucaju nastanka Stetnog dogadaja

g) nikad
h) drugo

Koristite li u svom poslovanju beZi¢nu mrezu?

Povezano s potvrdnim odgovorom na prethodno pitanje
Koju razinu zastite koristite kod bezi¢ne mreZe?

a) WEP

b) WPA

c) WPA2

e) bez zastite

Koristite li neki od navedena dva alata koja sluZe za sigurnosnu
provjeru bezi¢nih mreza?

a) Kismet

b)NetStumbler

¢) niSta od navedenog
Da li ste ¢uli za ENISA centar (European Network and Information

Security Agency)?

Povezano s potvrdnim odgovorom iz prethodnog pitanja

Da li znate koja je njihova politika i kako se provodi?

DA NE
DA NE
DA NE
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30. Smatrate li pomorski sektor kriticnom infrastrukturom kada je u

pitanju sigurnost informacija?

31. Da li vam je poznata platforma SafeSeaNet?

DA NE

DA NE
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