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SAZETAK

Racunalni serveri igraju veliku i kljuénu ulogu u pomorstvu jer pomazu pri
izvrS8avanju odredenih pomorskih procesa i operacija bez greSaka i problema, kao §to su
navigacija, komunikacija, nadziranje odredenih sustava itd. U ovom radu opisani su ra¢unalni
serveri i koriStenje razlicitih vrsta servera U pomorstvu te sve $to je potrebno za rad servera i
njihovu korisnost u pomorstvu. Za pouzdan i stabilan rad u pomorstvu, serveri moraju biti
spremni za rad u teskim pomorskim situacijama poput olujnog nevremena, vibracija te visoke

I niske temperature.

Kljuéne rije€i: server, klijent, grada, pomorstvo, podaci

ABSTRACT

Computer servers play a crucial role in the maritime industry because they help with
the execution of specific maritime processes and operations without any mistakes and
problems, such as navigation, communication, monitoring of specific systems etc. In this
paper, computer servers and the usage of different kinds of servers in the maritime industry
are described, as well what is necessary for running servers and their utility in the maritime
industry. In order for servers to work well and reliably, computer servers must be ready for

operation in harsh maritime conditions such as storms, vibrations, high and low temperatures.

Keywords: server, client, build, maritime, dana
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1. UVOD

Posluzitelj (eng. Server) je softver ili racunalo koje prima i Salje podatke od
Klijenata. To je centralno racunalo ili softver sa kojim su spojeni jedan ili vise klijenata
preko bezi¢ne internet mreze ili lokalne mreze odnosno LAN-a (eng. Local Area Network).
Na slici 1. je pojednostavljeni prikaz veze klijenta i servera.

Klijenti se povezuju na server zbog usluga koje server pruza, a to moze biti pristup
web stranici, e-mailovima, nekim podatcima itd. Usluge se mogu postaviti sve na jedan
server ili se jedna usluga moze postaviti na jedan server. TO OViSi 0 namjeni servera.

Obic¢na desktop racunala mogu biti serveri, medutim ne mogu podnijeti veliki broj
korisnika te se zbog toga Cesto ne koriste kao serveri. Serveri moraju kontinuirano raditi,

pa se zbog toga isplati uloziti §to viSe resursa u hardver i softver servera.

- @-m

Klijent Internet Server

Slika 1. Veza Kklijenta i servera

Zavrs$ni rad opisuje racunalne servere 1 njihovo koriStenje u razli¢itim dijelovima u
pomorstvu sa naglaskom primjene na brodovima. U prvom dijelu rada se opisuje povijest
servera, u drugom dijelu rad servera, u tre¢em dijelu grada i podjele servera te u zadnjem

dijelu rada se opisuje znacenje i koristenje servera na brodovima.



2. POVIJEST

Ne moze se to¢no odrediti nastajanje servera, ali tijekom 60-ih i 70-ih godina
proslog stoljeca su se poceli koristiti ,,mainframe” racunala koja su radila kao serveri te su
prikupljali i spremali podatke [1].

Krajem 80-ih su se poceli koristiti datote¢ni serveri koji su radili kao skladista
podataka te su mogli slati i primati te podatke od svih racunala u istoj mreZi.

Medutim, poc¢etkom 90-ih su se serveri unaprijedili jer je prvi web server napravio
Tim Berners-Lee 1990. godine. Imao je tvrdi disk od 2 GB i procesor sa 256 MHz. Cilj mu
je bio stvoriti mrezu medusobno povezanih podataka. Sa ovim izumom su se takoder
stvorili i prvi web preglednik (eng. WorldWideWeb, skra¢eno WWW) te prvi web
posluzitelj (CERN-ov httpd) [1]. Na slici 2. je prikazan prvi web server.

Slika 2. Prvi server [16]

CERN (fran. Conseil Européen pour la Recherche Nucléaire) je 1993. predstavio World
Wide Web javnosti 1 prema izvjeS¢ima preko 500 servera je postojalo na kraju 1993.

godine. Web server se pokazao jednostavnim za koristenje i bio je ucinkovit [1].



3. NACIN RADA SERVERA

Korisnici Salju zahtjev za neku informaciju serveru te server kada primi taj zahtjev
pruza korisniku trazenu informaciju.

Klijent je bilo koji proces koji zahtijeva specifi¢ne usluge od server procesa. Klijent
moze zahtijevati usluge od vise servera bez obzira na njihove lokacije ili karakteristike
racunala na kojima se nalaze usluge.

Server je proces koji osigurava usluge klijentu.

Ovaj nadin komunikacije se naziva ,,Zahtjev i odgovor” (eng. Request and

response) te je prikazan naslici 3.

Zahtjev

Klijent Server
Odgovor

Slika 3. Request and Response komunikacija

U lokalnoj mrezi, server se prikljucuje na hub ili preklopnik na kojem se ostala
racunala na mrezi koriste. Kada su spojeni na mrezu, sva ratunala mogu pristupiti serveru.
Klijent-server veza u WAN-u (eng. Wide Area Network) se postize TCP/IP
protokolom. TCP (eng. Transmission Control Protocol) podatke razvrstava u pakete i
osigurava da paketi stignu na svoje odrediste te na odrediStu podatke ponovno sastavlja. IP
(eng. Internet Protocol) obraduje i pakira podatke, odreduje koliko podataka stane u paket
I usmjerava navedene pakete preko interneta. Svaki paket sadrzi IP adresu svog odredista.
Zajedno, TCP i IP su zasluzni za komunikaciju i prijenos podataka medu uredajima [2].
TCP/IP ima Cetiri sloja [2]:
e sloj mreZnog pristupa - Zasluzan za prenosenje paketa preko fizicke mreze
e internet sloj - zasluzan za prijenos paketa preko interneta te koriste¢i IP

identificira lokacije uredaja kojima se Salju paketi



e transportni sloj - zasluzan za stabilnu vezu izmedu dva uredaja, na ovom
sloju se podaci razvrstavaju u pakete, odreduje se koli¢ina podataka $to se
Salje 1 kome se $alju te osigurava da se paketi Salju bez greSaka.

e aplikacijski sloj - predstavlja protokole i usluge koje korisnici koriste poput

e-maila

Klijent koriste¢i odredeni protokol Salje zahtjev serveru, npr. FTP (eng. File
Transfer Protocol) za premjestanje datoteka i HTTP (eng. Hypertext Transfer Protocol) za
internet aplikacije. Server kada primi zahtjev, obradi ga i Salje odgovor nazad klijentu
koriste¢i isti protokol. Serveru je dodijeljena IP adresa kako bi se server mogao kontaktirati
od strane korisnika. Korisnici se poveZzu sa serverom Koriste¢i njegovu domenu koja
omogucava laksi pristup jer je lakSe za zapamtiti nego IP adresu [2].

Kada korisnik zeli ne$to pretraziti na internetu mora upisati URL (eng. Uniform
Resource Locator). URL se najceS¢e naziva poveznica ili mrezna adresa jer vodi do
trazenog sadrzaja na Internetu. Pretrazivaé dijeli URL na tri dijela [3]:

e http (Hypertext Transfer Protocol)

e ime servera, odnosno Domain Name System — DNS (npr. www.stranica.hr)

e ime datoteke (npr. web-server.htm)

Hypertext Transfer Protocol
HTTP je jezik koji pretrazivaci i web serveri koriste za komunikaciju. Pretrazivac
dostavlja HTTP zahtjev web serveru te web server Salje hipertekst pretrazivacu. Kada

server primi zahtjev, provjerava je li se trazeni URL poklapa sa ve¢ postojeCom datotekom

[3].

Domain Name System

DNS prevodi ime domene u numeri¢ne IP adrese kako bi ih server razumio. Kada
se upise ime domene u pretrazivac¢, ISP (eng. Internet Service Provider) vidi DNS koji je
vezan za ime domene te ga prevodi u IP adresu. Tada uputi internet vezu prema serveru

koji dostavlja set pohranjenih dokumenata. Ovi dokumenti se pojave kao internet stranica

3].


http://www.stranica.hr/

Ime datoteke
Web server pohranjuje sve dokumente koji su medusobno povezani pod
jedinstvenim imenom. To ukljuCuje sav sadrzaj kao S$to su slike, videozapisi, fontovi,

HTML dokumenti itd. Sve §to se moze vidjeti kao tekst, video ili slika na internet stranici

13].



4. GRADA SERVERA

Grada servera sastoji se od dva podsustava, odnosno od hardverskog i softverskog
podsustava. Glavne komponente hardverskog podsustava su: procesor, RAM memorija,
cache memorija i ulazno/izlazni medusklopovi. Dok kod softverskog podsustava glavna

komponenta je operacijski sustav.

41. HARDVER SERVERA

Hardver servera se razlikuje od hardvera obi¢nog stolnog rac¢unala zbog toga §to je

hardver servera dizajniran za visoka opterecenja i za kontinuirano pruzanje usluga.

Na mati¢nu plocu se spajaju sve komponente server racunala. Mati¢ne ploce u
osobnim ra¢unalima imaju utor za samo jedan procesor poput Intel i7 serije ili AMD
Ryzen serije, dok mati¢ne plo¢e u serverima imaju vise utora za procesore. Mati¢ne ploce
u serverima podrzavaju brze RAM memorije i vecu kolicinu RAM memorije te su
napravljene za podrzavanje visokih internet brzina. Zbog boljih i naprednijih znacajki,
mati¢ne ploCe za servere su skuplje od mati¢nih ploCa za osobna raCunala [5]. Mati¢na

ploca je prikazana na slici 4.

- ‘TEEs
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Slika 4. Mati¢na ploca [17]



Procesor kontrolira funkcije servera te izvrSava sve radnje nad dostupnim
podacima. Ugraduju se procesori sa velikim brzinama rada kako bi mogli podrzati §to veci
broj klijenata. Najpoznatiji proizvoda¢ procesora za servere je Intel. Oni proizvode
posebnu seriju procesora ,,Xeon”. Xeon procesori imaju nekoliko dodatnih pogodnosti kao
sto su ECC (eng. Error Correction Code) memorija, veci broj jezgri, vise PCI (eng.
Peripheral Component Interconnect) Express utora, podrsku za vecée koli¢ine RAM
memorije i vec¢u cache memoriju. ECC detektira je li se podatak to¢no procesira sa RAM

memorijom i ispravlja greske ako se dogode [4]. Procesor je prikazan na slici 5.

Slika 5. Procesor [18]

RAM (eng. Random Access Memory) memorija ili memorija s nasumic¢nim
pristupom, privremeno pohranjuje instrukcije i podatke dokle god te podatke Koristi
procesor ili ih moze trebati. Kljuéno je da bude $to veceg kapaciteta (moze biti od 16 GB
pa sve do 256 GB), kako bi zadovoljila potrebe servera i da bude iste generacije kao i
mati¢na ploc¢a kako bi bili kompatibilni, npr. ako se koristi DDR4 RAM memorija, mati¢na

plo¢a mora podrzavati DDR4 RAM memoriju [5]. RAM memorija je prikazana na slici 6.

Slika 6. RAM memorija [19]



Hard diskovi se koriste za spremanje podataka Klijenata i softvera. Ovisno o
potrebi, server moze imati veliki broj ugradenih hard diskova koji su konfigurirani da rade
kao jedan hard disk $to se postize RAID (eng. Redundant Array of Independent Disks)

tehnologijom. RAID se moze konfigurirati na vi$e nacina:

e RAID 0 - podaci se dijele kroz vise diskova $to uzrokuje bolji performans s
obzirom da vise diskova ¢ita ili piSe podatke. Medutim, nema nikakve
redundantnosti, §to znaci da ako jedan disk prestane sa radom, svi podaci u
RAID-u su izgubljeni.

e RAID 1 - podaci se ,,zrcale”, odnosno dupliciraju na dva ili vise diska, $to
stvara redundanciju u slucaju ako jedan disk prestane sa radom. Ova
konfiguracija ima manji kapacitet od RAID 0 i ne pruza bolje performanse.

e RAID 5 - podaci se dijele kroz vise diskova te koristi paritet $to izraCunava
blok koji nedostaje za rekonstrukciju podataka u sluc¢aju da jedan disk
prestane sa radom. Ovaj nain rada omogucéava bolje performanse i
redundanciju, ali malo losije performanse pisanja u usporedbi sa RAID 0
konfiguracijom.

e RAID 6 - jako slican RAID 5 konfiguraciji, ali se koristi jo§ jedan blok sa
paritetom Sto povecava redundanciju, ali zato malo smanjuje performanse
pisanja.

e RAID 10 - ova konfiguracija kombinira poveCane brzine RAID 0
konfiguracije i redundanciju RAID 1 konfiguracije. Podaci se dupliciraju na
viSe parova diskova te se koristi dijeljenje za bolji performans. S obzirom da
nudi veliku redundanciju i bolje performanse, ova konfiguracija je

najskuplja. [4]

Napajanje servera mora biti jace od napajanja u osobnim racunalima zbog zahtjeva

hardvera servera.

Neprekidno napajanje (eng. Uninterruptable power supply, UPS) je uredaj koji
osigurava elektricno napajanje servera kada regularno napajanje servera ne radi zbog nekih
poteskoca, npr. zbog nestanka struje ili poremecaja frekvencije i napona. Neprekidna
napajanja su vazna za raCunalne servere kako bi sprijecili Stetu na hardveru i gubitke

podataka.



Postoje tri vrste neprekidnih napajanja [6]:

e Off-line
e On-line

e Line-interactive

Off-line ili standby neprekidna napajanja su najjeftinija i najjednostavnija vrsta
neprekidnih napajanja, pa su zbog toga najbolji za kuéne urede i male tvrtke. Off-line UPS
stalno napaja sustav, pri ¢emu se pune baterije unutar neprekidnog napajanja. Kada dode
do poteskoca u napajanju sustava, UPS automatski preuzima napajanje sustava sa

baterijom preko pretvaraca [6].

Line-interactive neprekidna napajanja su malo slozenija i skuplja od off-line UPS-a.
Za razliku od off-line UPS-a, line-interactive UPS ne napaja sustav izravno, ve¢ filtrira
struju bez smetnji i prenosi tu struju sustavu. U sluéaju prekida napajanja, istosmjerna
struja koja je pohranjena u baterijama se preko pretvaraca pretvara u izmjeni¢nu Struju

stabilne frekvencije i napona [6].

On-line neprekidna napajanja su najskuplja neprekidna napajanja, ali i
najkvalitetnija. Takoder se zovu i neprekidna napajanja sa dvostrukim pretvaranjem jer se
kod on-line UPS-a izvodi AC-DC pretvaranje iz izmjeni¢nog u istosmjerni napon. Jedan
dio sluzi za punjenje baterija, a drugi dio se preko pretvaraca pretvara u DC-AC, to jest
pretvara se u izmjenicni napon ali sa idealnim karakteristikama. U sluc¢aju kvara na

baterijama ili pretvaracu, napajanje Se automatski prebacuje sa mreze na sustav [6].

Redundancija servera oznacava spremanje podataka na barem dvije lokacije u isto
vrijeme. Koristi se vise servera kako bi se osigurala pristupacnost aplikaciji ili sustavu u
slu¢aju kvara jednog ili viSe servera. Redundantni serveri imaju potpuno identi¢ne
specifikacije kao i glavni server, medutim ne koriste se sve dok glavni server radi ispravno.
Redundancija sluzi za povecanje pouzdanosti i raspolozivosti usluga koje server pruza.

Vrste redundantnih servera [7]:

e Domain, front-end and validation serveri
o Replicirani serveri (eng. replicated servers)

e Disaster recovery serveri



Domain, front-end and validation serveri se koriste za reguliranje prometa kako bi
osigurali korisnicima stalan pristup usluzi na serveru. Kada je glavni server u kvaru,
redundantni server moze odobriti pristup domeni [7].

Replicirani serveri su identi¢na replika glavnog servera. Iako postavljanje
repliciranih servera je skupo, oni se brzo aktiviraju u slucaju kvara glavnog servera te su
zbog toga jako isplativi [7].

Disaster recovery serveri su serveri napravljeni za sadrzavanje klju¢nih ,,backup”
informacija kako bi vratili sustave i aplikacije u sluCaju nestanka struje i cyber napada.
Uvijek rade i najc¢e$¢e nisu na istoj lokaciji kao i glavni server kako bi osigurali

redundantnost servera [7].

4.2. OPERACIJSKI SUSTAVI ZA SERVERE

Operacijski sustavi za servere su posebni operacijski sustavi specifi¢no dizajnirani
za rad na serverima. Operacijski sustav servera pruza napredne moguénosti pokretanja i
odrzavanja serverskih operacija 1 aplikacija te takoder omoguéava upravljanje i
nadgledanje racunala klijenata i pristup serveru na naredbenoj razini. Operacijski sustavi
servera takoder omogucavaju usluge konfiguracije mreZze napredne razine, hardvera i
softvera [8].

Postoji nekoliko razli¢itih vrsta operacijskih sustava za servere [8]:

e Windows server

e macOS X server

e Linux
e UNIX
e NetWare

Windows operacijske sustave za servere je Microsoft poceo razvijati sredinom 80-
ih godina 20. stoljec¢a. lako su Windows operacijski sustavi za servere skupi i slabijih
performansi, jedan je od najkoristenijih vrsta operacijskih sustava za servere zbog lagane
integracije sa ostalim Microsoft proizvodima i aplikacijama. Windows serveri imaju jako
dobru protuvirusnu zastitu; Windows Defender antivirus i Windows Firewall. Takoder
nude funkcije poput Active Directory, DHCP (eng. Dynamic Host Configuration Protocol)

i 1S (eng. Internet Information Services) [8].

10



Unix operacijski sustav za servere je jedan od najstarijih operacijskih sustava za
servere. UNIX je dizajniran za okruZenja sa viSe korisnika i ima ugraden TC /IP protokol.
Jedan od klju¢nih svojstava UNIX-a je ,naredbeni redak” §to omogucava korisnicima
komuniciranje sa Sustavom koriste¢i tekstualne naredbe umjesto koriStenja grafickog
sucelja. UNIX ima veliki broj varijanti, a najpoznatija od njih je Linux [8].

Linux je najkoriSteniji operacijski sustav za servere. Linux je besplatan i otvorenog
koda (eng. open-source). Linux podrzava operacije sa viSe korisnika, viSe procesa i vise
niti (eng. multi-threading). Takoder, Linux je poznat po pouzdanosti i sigurnosti, $to
smanjuje Sanse za poteSko¢e. Medutim, Linux je tehnicki zahtjevniji od ostalih
operacijskih sustava za servere te zahtjeva veliku koli¢inu znanja za instalaciju i
odrzavanje [8]. Neke vrste Linux servera su:

e Ubuntu

e Fedora

e Arch Linux

e Debian

e OpenSUSE Leap

e SUSE Linux Enterprise.

Jedna posebna verzija Linuxa je RHEL (eng. Red Hat Enterprise Linux). RHEL je
placena verzija Linuxa koju je napravila tvrtka Red Hat. RHEL je baziran na Fedora
operacijskom sustavu s time da je RHEL napravljen da bude predvidljiv i stabilan, Sto ga
¢ini idealnim za okruZenja u kojima je pouzdanost najveci prioritet. Takoder, RHEL ima
jako dobru zastitu kako bi se sprijecili prodori hakera. RHEL je 1 dugovjecan te se svaka
verzija podrzava barem deset godina [8].

NetWare operacijski sustav za servere se koristio na prvim LAN mrezama
pocetkom 80-ih godina 20. stoljeca te je bio odlican za dijeljenje podataka i ispisivanje sa
printerima u malim organizacijama i tvrtkama. Medutim, nedostatci su mu velika cijena,
komplicirana instalacija i slaba podrSka za veéinu aplikacija te su ga zbog toga zasjenili
ostali bolji operacijski sustavi za servere [8].

MacOS X je operacijski sustav za servere koji je napravila tvrtka Apple i slican je
UNIX-u. Nadograduje se na macOS operacijski sustav za osobna Apple racunala. Odlican
je izbor ako klijenti koriste osobna Apple racunala zbog jednostavnosti. Nude jednostavno

graficko sucelje 1 laganu adminstraciju. Veliki je nedostatak §to to nude samo Apple
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uredajima i nema puno podrske za aplikacije drugih tvrtki. Apple je 21.04.2022. najavio da

¢e prestati sa koriStenjem macOS X operacijskog sustava za servere [9].
5. PODJELA SERVERA

5.1. VRSTE SERVERA PO NACINU RADA

Postoji nekoliko razli¢itih vrsta servera i svaka vrsta je dizajnirana za odredene
potrebe i zadatke.

Virtualni server je softverska simulacija ra¢unalnog sustava koja se izvodi na
racunalu §to omogucava istovremeno pokretanje viSe operacijskih sustava na jednom
fizickom stroju. Za rad virtualnog servera se Koristi hipervizor; softver koji moze
pokrenuti, odrzavati i upravljati sa mnogo ,,virtualnih strojeva”. Zbog koritenja samo
jednog hardvera su jeftini za odrZavanje i koriste manje energije te se stoga Cesto koriste
[10].

Web server je najpopularniji jer se koristi za pristup internetu. Ovi serveri
dostavljaju HTML (eng. HyperText Markup Language) internet stranice ili datoteke
Klijentima, tj. Salju pohranjene informacije na internet stranici korisnicima, odnosno
osobnim racunalima [10].

Aplikacijski server povezuje klijente sa aplikacijama. Aplikacijski serveri mogu
posluzivati aplikacije velikom broju klijenata te koriste protokole poput .NET Framework,
Node.js i Java EE. Kada se aplikacija postavi na aplikacijski server, aplikacijski server
osigurava aplikaciji sve potrebne resurse koji su joj potrebni za rad, kao Sto su neke
internet usluge, pristup bazama podataka i ostale vanjske resurse. Aplikacijski serveri se
najcesce koriste u okruzenjima gdje u isto vrijeme radi vise aplikacija [10]. Na slici 7. je

prikazan nacin rada aplikacijskog servera.
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Klijent ‘\\} / Aplikacijski server Baze podataka

Web server

Slika 7. Aplikacijski server [20]

Server baze podataka funkcionira kao veliko skladiste podataka koje koriste
organizacije kako bi pristupili viSestrukim programima. Primjeri baze podataka su Oracle,
Microsoft SQL Server, MySQL, MongoDB, PostgreSQL itd. Kada aplikacija treba pristup
podacima u bazi podataka, Salje zahtjev serveru baze podataka. Server baze podataka tada
dohvati zatrazene podatke i posalje ih aplikaciji. [10].

Mail server sluZi za primanje, pohranjivanje i slanje elektronicke poste za klijente.
Razli¢iti e-mail serveri komuniciraju medusobno preko protokola kao $to su SMTP (eng.
Simple Mail Transfer Protocol) i IMAP (eng. Internet Message Access Protocol). Mail
serveri takoder detektiraju viruse u primljenim datotekama [10].

File server (datotecni server) pohranjuje datoteke Sto omogucava brzi pristup
datotekama te spremanje datoteka na racunalo. Koristi se u organizacijama gdje velik broj
korisnika treba brzi pristup datotekama [10].

Proxy server, sluzi kao medijator izmedu posluZitelja i klijenta. Postoje dvije vrste:
obrnuti proxy server i obi¢ni proxy server. Zahtjev za informacijom se $alje proxy serveru
umjesto direktno serveru koji je traZen te proxy server preispita zahtjev i odradi sve kako
bi olakSao posao serveru. Takoder se koristi kako bi se zatajio i zaStitio korisnik koji je

podnio zahtjev za informacijama [10]. Na slici 8. je prikazan nacin rada proxy servera.
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Slika 8. Proxy server [21]

Na print server se povezuju racunala u lokalnoj mrezi. Ovi serveri pruzaju
moguénost koriStenja jednog printera za velik broj racunala. Neki printeri ¢ak i imaju ve¢

ugradeni server [10]. Na slici 9. je prikazan rad print servera.

Data center Remote Site (Server/Client)
— =
— =i

Printers

Slika 9. Print server [22]

Arhivski serveri se koriste za spremanje velike koli¢ine podataka za dugotrajno
Cuvanje. Najcesce su to podaci koji se aktivno ne koriste, ali se trebaju sacuvati. Arhivski
serveri koriste posebne tehnologije kako bi jeftino saCuvali podatke, poput optickih

diskova.

5.2.  VRSTE SERVERA PO FIZICKOJ GRAPI

Serveri se takoder razlikuju po svojoj gradi ovisno o potrebama korisnika.

Najcesce, uz budzet korisnika, veliku ulogu o odabranoj vrsti igra i raspolozivi prostor u

14



koji ¢e se server postaviti. Postoje tri vrste: tower, rack i blade server koji su kratko opisani

u tablici 1. [11].

Tablica 1. Vrste servera i kratki opis

Vrsta servera

Kratak opis

Tower server

Vertikalni i najjeftiniji, lako se integriraju.

Veliki i teski, mogu biti bucni.

Rack server

Kompaktni, lagano ih je unaprijediti.
Vise servera, tj. jedan iznad drugog, tj.

povezani preko prekidaca.

Blade server

Smanjena  potroSnja  struje, uveliko
smanjen broj kabela, najmanje mjesta

zauzimaju u usporedbi sa ostalim vrstama.

5.2.1. Tower serveri

Tower serveri su vertikalne i samostalne jedinice koje se kao i svi serveri sastoje od

tvrdog diska, procesora, maticne plo¢e, RAM memorije, hladenja, napajanja i mreZne

kartice. Njihova fizi¢ka grada je prikazana na slici 10.

Najosnovniji su serveri i sliéni su svojim izgledom osobnim rac¢unalima. Lako ih se

moze unaprijediti i jednostavni su za odrzavanje. Zbog svog dizajna lako ih je integrirati u

ve¢ postoje¢e mreze. Idealni su za manje organizacije zbog jeftine cijene, fleksibilnosti

integriranja u mreze i uéinkovitosti. Veliki problem je $to su dosta veéi i tezi od ostala dva

tipa te su jako bucni [11].
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Slika 10. Tower server [23]

5.2.2. Rack serveri

Rack serveri maksimalno iskori$tavaju prostor jer su pravokutni i imaju utore za
prosirenje. Jako su kompaktni. Takoder ih je lako unaprijediti jer se nova jedinica samo
gurne u predvideno mjesto i osigura vijcima. Jedna jedinica je velika samo 4.445
centimetara. Uz ve¢ navedene dijelove servera, rack serveri imaju i HBA (eng. Host Bus
Adapter). Naslici 11. su prikazani rack serveri.

Medutim, s$to je viSe jedinica odnosno ,,rackova”, veca je potroSnja struje i razina
temperature u prostoriji je veca. Zato se rack serverima treba osigurati dovoljna koli¢ina
hladenja.

Velika prednost je $to se moze ugraditi prekida¢ za pokretanje svih jedinica i time

povezivanje istih §to moze ustediti dosta vremena [11].

Slika 11. Rack serveri [24]
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5.2.3. Blade Serveri

Blade serveri su najkompaktniji jer su napravljeni u modulima i namjesteni u
obliku malih okvira s ¢ime se postiZze smjesStaj vise servera na malom prostoru. To jest, u
jedno kuciste se moze viSe blade servera vertikalno instalirati. Svaki ,,blade” ima svoj
procesor, RAM i tvrdi disk. Na slici 12. je prikazano ugradivanje jednog ,,blade-a”.

Blade serveri se koriste u velikim organizacijama kojima je potrebna velika

koli¢ina spremljenih podataka i visoka brzina procesiranja istih [11].

[J |
> S~
- S ‘
=
3 3
.

Slika 12. Blade serveri [25

5.3. STORAGE AREA NETWORK

Storage Area Network (SAN), odnosno sigurnosna mreza za pohranu podataka, je
posebna mreZa koja serverima omogucava pristup na razini blokova velikim jedinicama sto
sluze za spremanje podataka. NajéeSce se koristi u podatkovnim centrima kako bi bila
moguca pohrana za viSe posluzitelja i aplikacija. SAN se koristi kako bi se poboljSala
dostupnost podacima. SAN se prikazuje na slici 13.

SAN se sastoji od spremnika za pohranu, HBA (eng. Host Bus Adapter) i prekidaca
(eng. switch). SAN se konfigurira u razli¢itim topologijama, najées¢e u iSCSI (eng.
Internet Small Computer System Interface) ili FCoE (eng. Fibre Channel over Ethernet)

topologijama.
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(SAN)

Storage/Devices

Slika 13. Storage Area Network [26]

FCoE je topologija koja ima malu latenciju (eng. latency) i nudi visoku brzinu
prijenosa podataka pri koriStenju optickog kabela na manjim udaljenostima preko Ethernet
infrastrukture. Velika prednost FCoE je to Sto smanjuje broj fizickih poveznica u
podatkovnom centru poput kabela i prekidaca te time olakSava odrzavanje. Kako bi se
koristio FCoE, potreban je poseban hardver §to moze povecati trosak sustava.

Topologija iSCSI funkcionira tako da kombinira SCSI topologiju sa TCP/IP i
Ethernet tehnologijom. SCSI topologija ima inicijatora (eng. initiator) i cilj (eng. target), te
se odvija komunikacija izmedu njih. Inicijator posalje neku naredbu cilju te cilj odgovara.
Jedan veliki potencijalan problem za iSCSI topologiju je osjetljivost na ograni¢enu
latenciju i propusnost (eng. bandwidth). S obzirom da se iSCSI promet prenosi preko IP
mreze, bilokakva latencija moZe uzrokovati izgubljene pakete podataka §to moZe utjecati
na izvodenje aplikacija.

S obzirom da je SAN mreza raCunala i uredaja za pohranjivanje podataka, u
slucaju poteskoca sa jednim uredajem ili raCunalom, ne¢e do¢i do pada cijele mrezZe te ¢e

se moci pristupiti svim ostalim uredajima za pohranjivanje podataka [12].
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6. KORISTENJE SERVERA NA BRODOVIMA

Serveri igraju veliku ulogu u brodskoj organizaciji zbog spremanja podataka
vezanih za navigaciju te opcenito rad brodova. Vrste servera koje se najcesce koriste na
brodovima [13]:

e web serveri

aplikacijski serveri

e komunikacijski serveri

e e-mail serveri

e serveri baze podataka

e datotecni (eng. file) serveri

e arhivski serveri

e serveri upozorenja

e serveri za specijalne namjene

e cybersecurity serveri

Fizicki serveri Koji su na brodovima moraju biti otporni na teSke uvjete poput
nevremena, vibracija, naglih promjena temperatura, izlaganje morskoj vodi i prasini.

Serveri na brodovima su napravljeni kako bi koristili §to manje energije za svoj rad
I to se moze postici sa raznim protokolima za reguliranje potro$nje.

Serveri na brodovima moraju biti raspolozivi u pruzanju usluga pomorcima u
izvrSavanju njihovih obveza. Za njihov ispravan rad odgovorni su licencirani servisi ili
tehnicki odjel brodara (racunalni tehnicar). NajceS¢e popravak hardverskih ili softverskih
modula se moZe napraviti putem satelitskih veza. IT tehniari mogu pristupiti serveru sa
kopna i otkloniti softverske pogreske i/ili hardverske kvarove bez dolaska na brod
satelitskim ili radio komunikacijskim vezama. IT resursi i ostala elektronika se smjestaju u
ormare kao Sto je prikazano na slici 14. 1 na taj nacin osiguravaju sve uvjete (vlaga,

temperatura, vibracije, napajanje i sl.) za pouzdan i siguran rad.
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29U rack

0. Network Patch Pand

1. Firewall ASA 5505

2 Modem I-Direct

3. Switch CISCO 3560

4 UPS

5. MONITOR (f existing)

6 Server for data, mails
network secusity

7. Central Control Unit
Vsaay)

§  Autoloader Backup server
9 Router (Vaat)

10. Router (Inmaryat)

Slika 14. 29U Rack [27]

6.1. APLIKACIJSKI SERVERI NA BRODOVIMA

Aplikacijski serveri su najkoriStenija vrsta servera na brodovima zbog raznolikih
nacina upotrebe.

Navigacijske aplikacije su klju¢ne za sigurnu plovidbu broda jer prikazuju podatke
o polozaju broda, brzini i kursu. Takoder, mogu obavijestiti posadu o bilo kakvoj opasnosti
u blizini. Navigacijske aplikacije mogu pomoc¢i u planiranju kursa, uzimajuéi u obzir
vremensku prognozu i ostale faktore.

Aplikacije za nadziranje sustava sakupljaju i analiziraju podatke iz mnogih senzora
1 sustava na brodu. Ovi podaci mogu biti u vezi potroS$nje goriva, vremenske prognoze,

svojstva motora [13]...

6.2. DATOTECNI SERVERI NA BRODOVIMA

Datotecni serveri na brodovima se koriste za spremanje datoteka i podataka vezanih
za pogon broda. Datote¢ni serveri sluze ¢lanovima posade za pristup vaznim datotekama
kao §to su prirucénici, tehnicki dokumenti i postupci za pogon broda. Medutim, datote¢ni
serveri sluZe i za zabavu ¢lanova posade te za sigurnosne kopije datoteka [13].

Datotecni serveri spremaju datoteke vezane za brod, kao Sto su prirucnici za

odrzavanje broda, sheme za strojare i datoteke poput sigurnosnih protokola. Ove datoteke
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mogu biti kljune u slucaju opasnosti ili poteskoéa te je kljuCan brz pristup ovim
datotekama.

Datote¢ni serveri sadrzavaju i vodi¢e za treniranje posade kako bi bili spremni za
bilo koju situaciju na brodu. Zabavni sadrzaj, poput filmova i glazbe, se takoder moze naci
na datote¢nim serverima.

Datotecni serveri su kljucni za sigurnosne kopije datoteka kako se ne bi izgubile u

slucaju kvara hardvera.

6.3. WEB SERVERI NA BRODOVIMA

Web serveri na brodovima sluze za pruzanje pristupa internetu posadi i putnicima.
Pristup internetu se postize instalacijom satelitskih komunikacijskih sustava Sto
omogucava povezivanje sa internetom preko satelitske veze. Web server je zasluzan za
reguliranje internet prometa i pruzanje pristupa web pretrazivacima i stranicama kojima
posada i putnici mogu pristupiti preko svojih osobnih uredaja kao $to su mobiteli, tableti,

laptop i racunala [14].

6.4. KOMUNIKACIJSKI SERVERI NA BRODOVIMA

Komunikacijski server je platforma koja se koristi za razli¢ite mrezne aplikacije i
omogucava da dodaju vise vrijednosti na razli¢itim razinama arhitekture. Komunikacijski
server je temelj brodskim inZenjerima koji grade mreZznu infrastrukturu koja se koristi za
implementiranje komunikacijskih sustava, poput beZi¢ne, Sirokopojasne ili IP multimedije.
Glavne karakteristike komunikacijskih servera su: fleksibilnost, otvorenost, skalabilnost i
dr. Komunikacijski server osigurava da se uspostavi sigurna komunikacija brod-kopno i/ili
brod-brod.

6.5. SERVERI BAZE PODATAKA NA BRODOVIMA

Serveri baze podataka na brodovima su povezani sa vaznim operacijama i
postupcima koji su vezani za brod. Serveri baze podataka pomazu sa automatizacijom
zadataka na brodu. Serveri baze podataka koriste sustave poput Oracle ili MySQL. Podaci

koji se mogu spremati u serveru baze podataka su:
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e generalni popis Sto moze sadrzavati informacije o brodskim zalihama,
opremi i rezervnim dijelovima

e podaci o posadi kao Sto su njihovi osobni podaci, informacije o obucavanju
I detalji posla svakog ¢lana posade

e podaci o odrzavanjima opreme i popravcima $to moze sadrzavati detalje o
svim popravcima na brodu i raspored za odrzavanje opreme

e podaci o teretu §to moze biti vrsta, odrediste 1 koliCina tereta

e podaci o navigaciji i komunikaciji kao $to su kurs broda, brzina broda i

dnevnik svih komunikacija [13]

6.6. E-MAIL SERVERI NA BRODOVIMA

E-mail serveri na brodovima nude posadi i putnicima na brodu komunikaciju sa
ostatkom svijeta preko elektronicke poste. Glavne stavke e-mail servera su: primanje i
slanje e-mailova, pristup privitcima u e-mailu i koristenje ostalih komunikacijskih usluga
poput tekstualnih poruka i poziva. Takoder, ukomponirane su i znacajke za zastitu poput
enkripcije i filtriranje ,,spam” poruka. NajceS¢e se koriste softveri poput Microsoft
Outlooka i internet e-mail usluga kao $to je Gmail. E-mail serveri na brodovima su

povezani na internet preko satelitskih komunikacija.

6.7. SERVERI UPOZORENJA NA BRODOVIMA

Suvremeni brodovi mogu imati visestruke dijagnosticke i nadzorne sustave za
nadzor razli¢tih racunalnih i ne racunalnih uredaja i sustava koji kao sastavni dio imaju
industrijsko ili specijalizirano racunalo. Svaki dijagnosti¢ki i nadzorni program generira
alerte i poruke. Alerti mogu biti sistemski i procesni, dok poruke mogu biti sistemske,
procesne, operatorske i konfiguracijske. Stoga postoji potreba da se izvrsi integracija na
jednom zajednickom serveru upozorenja. Server upozorenja (tehni¢ka konzola)
omogucava posadi i tehnickom osoblju na kopnu prikaz stanja svih uredaja i sustava na

brodu.

6.8. SERVERI ZA SPECIJALNE NAMJENE NA BRODOVIMA

Serveri za specijalne namjene su dizajnirani da cjelokupni softver bude dostupan

jednom odredenom klijentu, odnosno na njemu se izvrSava samo jedna aplikacija. Ovi
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serveri omogucuju potpuno upravljanje od strane klijenta i neovisno administriranje.

Server specijalne namjene, VTH (eng. Vessel Track Handler), se koristi u sustavu
za nadzor i upravljanje pomorskim prometom (eng. Vessel Traffic Management and
Information System-VTMIS) te procesira i generira sustavni trag objekta koji se prikazuje
na zaslonu konzola i zapisuje u server zapisivanja i ponavljanja. Ulazi u VTH server su od
jednog ili vise radara (radarski trag objekta) u istom VTS (eng. Vessel Tracking System)
podruc¢ju, AIS (eng. Automatic Identification System) sustava (AIS trag objekta) i drugih
vanjskih izvora.

Na brodu ili u brodskoj organizaciji moze biti i AMOS server na kojem je
instalirana AMOS M&P aplikacija za integrirano rukovodenje i planiranje poslovima:
odrZzavanja, kontrola troSkova 1 zaliha, nabave zaltha u geografski raSirenim
organizacijama, raCunalna administracija (odrzavanje baze podataka razmjena podataka s

glavnim uredom i sl.).

6.9. ARHIVSKI SERVERI NA BRODOVIMA

Arhivski serveri su korisni na brodovima za sigurno cuvanje podataka. Mogu
dugotrajno saCuvati podatke o navigaciji, komunikaciji, odrzavanju, popravcima i za
zabavni sadrzaj. Cuvanje podataka o navigaciji moZe biti korisno za analizu i
planiranjeputovanja. Cuvanje podataka o komunikaciji je korisno za spremanje e-mail
poruka i glasovnih poruka. Cuvanje podataka o odrzavanju i popravcima je bitno za

analiziranje i sprje¢avanje potencijalnih kvarova.

6.10. SERVERI ZA CYBERSECURITY NA BRODOVIMA

Cybersecurity iz dana u dan postaje sve bitniji u pomorstvu zbog napretka
tehnologije. Brodovi su u opasnosti od hakera i cyber napada. Serveri pomazu tako da
spremaju i analiziraju podatke vezane za sigurnost. Npr. mogu nadgledati promet na nekoj
odredenoj mreZzi, postaviti zastitu u obliku vatrozida (eng. firewall) te koristiti softver
zaduzen za otkrivanje uljeza. Jo$ jedna bitna stavka su antivirusi programi. Antivirusi §tite
racunala od hakera 1 virusa. Serveri spremaju podatke vezane za cyber napade koji se
poslije mogu prouciti kako bi se potencijalno unaprijedila zastita sustava. Ovi slojevi

zaStite minimaliziraju Sanse cyber napada [15].
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Jedan od najboljih na¢ina za sigurnu komunikaciju je koriStenje VPN-a (eng.
Virtual Private Network). Brodovi ¢esto komuniciraju sa lukama i ostalim brodovima te
podaci izmijenjeni u tim komunikacijama se moraju zastititi.

Ukratko, serveri za cybersecurity sluze za pohranjivanje i zastitu podataka koji su

kljuéni za siguran rad brodova i luka.
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7. ZAKLJUCAK

Racunalni serveri su postali neophodni u danas$njem svijetu te pomorska industrija nije
nikakav izuzetak. Postoje mnoge razli¢ite vrste servera te izbor vrste ovisi o potrebi broda.
Osim na brodu, serverska tehnologija koristi se i u ostalim pomorskim institucijama,
odnosno u luc¢kim informacijskim sustavima, brodarskim informacijskim sustavima,
sustavu za kontrolu i upravljanje pomorskim prometom, brodogradevnoj industriji,
pomorskim uciliStima 1 ostalim institucijama pomorske industrije.

Serveri se mogu Koristiti za bilo koji sustav u pomorskim informacijskim sustavima
dokle god postoji nesto u sustavu §to moze primati i slati podatke serveru. S razvojem i
implementacijom resursa informacijske tehnologije se povecava i koli¢ina podataka koju
brodski sustavi proizvode.

Koristenje i unaprjedivanje racunalnih servera u brodskoj industriji ¢e u buducnosti
osigurati prikupljanje, obradu, cuvanje i distribuiranje podataka i informacija te
automatizirati pomorske procese S$to izravno dovodi do smanjenja materijalnih i
financijskih troskova.

Bez racunalnih servera, rad u pomorskoj industriji bi uveliko bio otezan 1 usporen §to
pokazuje vaznost servera. Medutim, mozda najbitnija stvar u vezi servera je $to olakSavaju
posao ¢lanovima posade 1 izvodenje brodskih operacija tako Sto prikupljaju podatke koji se
mogu poslije analizirati. Analiziranje prikupljenih podataka omogucava sprjecavanje
potencijalnih buducih kvarova i smetnja jer time se moze uStediti novac i vrijeme te

najbitnije spasiti 1 covjekov Zivot.
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POPIS KRATICA

LAN - Local Area Network

WWW - WorldWideWeb

CERN - Conseil Européen pour la Recherche Nucléaire
WAN - Wide Area Network

TCP - Transmission Control Protocol

IP - Internet Protocol

FTP - File Transfer Protocol

HTTP - Hypertext Transfer Protocol

URL - Uniform Resource Locator

DNS - Domain Name System

ISP - Internet Service Provider

RAM - Random Access Memory

ECC - Error Correction Code

PCI - Peripheral Component Interconnect

RAID - Redundant Array of Independent Disks
UPS - Uninterruptable Power Supply

I1S - Internet Information Services

RHEL - Red Hat Enterprise Linux

HTML - HyperText Markup Language

SMTP - Simple Mail Transfer Protocol

IMAP - Internet Message Access Protocol
HBA - Host Bus Adapter

SAN - Storage Area Network

ISCSI - Internet Small Computer System Interface
FcoE - Fibre Channel over Ethernet

GPS - Global Positioning System

VPN - Virtual Private Network

VTH - Vessel Track Handler

VTMIS - Vessel Traffic Management and Information System
VTS - Vessel Traffic System

AIS - Automatic Identification System



